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1 SCOPEBAMBIT@EIDOCUMENTO

La Conservazione & una procedura informatic@golamentata dalla legge italiarsecondo lenorme
contenutenel DPCM8/12/2013, che garantisce nel tempo la validita legale didatumento informatico.
La normativa in materia di conservazione equipara, sotto certe condizioni i docucaetgceia quelli

elettronici da essi derivati.

La conservazione di materiale digitalativo o cartaceo a seguito della strasformazione in doauenti

equivalenti in formato elettronicog resavalidaai fini legalie sicua | G G NI GSNE 2 f Qdzi A€ Al

S5A3AGIESE S RSt aAail ShegaradRiscelad reon aNdiabilitiddblidocutnSntol 2 Nd f S¢é =
effettiva paternita e la sua esatdatazione

Il presente manuale descrivesh A G SYl RA [/ 2yaSNBITA2yS 2FFSNIL2 RI

Postecom S.p.A, péfr Clienteche intende sottoporre i propri documenti al processo di Conservazione,

secondo quanto prescritto dalla vigemermativa
Il manuale, in generale, ha lo scopo di:
9 Descriverde competenze, i ruoli e le responsabilita degli attori coinvolti nel processo;

1 Descriverecome € stato implementato il processo di conservazione e gli aspetti operativi per

arrivare alla prodzione del dispositivo contenente la documentazione digitale;

1 Descriverel processo di apposizione della Firma Digitale, della Marca Temporale e tutti gli aspetti
procedurdi inerenti la Conservazione dgdcumenti nelSistema di Conservazigne

9 Descriverde procedure di verifica dei documenti e di gestione delle copie di sicurezza.

Lt R20dzySyid2 NBOSLI a0 Sintobformitg &dudhto bsprasgorialuaveRifgblé S R f
Tecniche derivanti dal DPCM del 3/12/201¢he introduce nuovi crite inerenti il trattamento dei
documenti, apportando modifiche e superando quanto espresso dalla deliberazione CNIPA n. 11/2004; &
stato inoltre introdotto il concetto di Sstema diConservazioné&, che assicura la conservazione a norma

dei documenti elettonici e la disponibilita dei fascicoli informatici, stabilendo le regole, le procedure, le

tecnologie e i modelli organizzativi da adottare per la gestione di tali processi.
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In riferimento al DPCM del 3/12/2013@iSRI Ay LI} NI AO2tt NB/ 2 & SN Hay Fi

(Processo di Conservazione)
Lt YlIydz €S 02yaSydS dzyl Lidzy Gdzst § GHGING BNREE2 R AQ I QALY N

predisponga visite o ispezioni ai fini della verifica di congruenza di quanto dtohiara

Torna al sommario
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2 TERMINOLOGIBLOSSAREACRONIMI)

2.1 DEFINIZIONNORMATIVE

Termine/Acronimo Definizione

Accreditamento t NPOSaaz2 FGaGNY OSNR2 Af ljdzZ €S |
privato operantenel settore della conservazione documentadenella
certificazione del processo stesspossessali requisitidi un livello

pit elevato in termini di qualita e sicurezza

Archivio Insieme organico di documenti e di loro aggregazioni geneta un
SoggettoProduttore durante le attivita previste dal processo di cui ¢

attore o proprietario.

Copia Processo che trasferisce uno o pidcumenti conservati da un
supporto ottico di memorizzazione ad un altro, non alterando la lof
rappresentazine informatica. Per tale processo non sono previste

particolari modalita.

Distribuzione Processo di estrazione dei documenti conservati ai fini della

consultazione o del loro trasferimento ad altro conservatore

Documento t SNJ R2 OdzY Sy ( 2 presédthadiieSnjoRnGticd olin fovidhat
analogico di atti, fatti e dati intelligibili direttamente o attraverso

processo di elaborazione elettronica.

Documento informatico La rappresentazione informatica di atti, fatti o dati giuridicamente
rilevanti.
Esibizione Operazione che consente di visualizzare un documento conservat

ottenerne copia.

Firma digitale Il risultato della procedura informatica (validazione) basata su
sistema di chiavi asimmetriche a coppia, una pubblica e una privatg
consente al sottoscrittore tramite la chiave privata e al destinatg

tramite la chiave pubblica, rispettivamente, di rendere manifesta
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verificare la provenienza e l'integrita di un documento informatico

un insieme di documenti informatici.

Funzone di hash

Una funzione matematica che genera, a partire da una gens
a8 dSyi+ RA aAYOo2fA OAYFENR 060

fatto impossibile, a partire da questa, determinare una sequenz
simboli binari (bit) che la generi, edtresi risulti di fatto impossibilg
determinare una coppia di sequenze di simboli binari per le qug

funzione generi impronte uguali.

Impronta La sequenza di simboli binari (bit) di lunghezza predefinita geng
mediante l'applicazione alla prima dna opportuna funzione di hash
Integrita Condizione di un documento informatico che non ha subito alteraz

nel contenuto o troncamenti rispetto allo stato originale.

Interoperabilita

Capacita di un Sistema di Conservazione di interagire con sisten|
rispettino almeno le modalita base di indicizzazione e strutturaz
del Pacchetto di ArchiviaziofdA previstalalla normativa UNSINCR(
11386:2010

Leggibilita

Condizione di un documento informatico che ne consentono la fruil

durante ilciclo di vita e nel successivo periodo di conservazione

Marca temporale

Una marca temporaleR S T A yakt.llO2 ¥ ¥ Qm  SDRCH
30/03/2000 & dzy QS GARSYIT | A Y F 2 NJIskol
informatico, con cui si attribuisce, ad uno @pdocumenti informatici,

un riferimento temporale opponibile ai terzi.

Metadati

Insieme dei dati associati ad un documento informatico o a
aggregazione di essi, generati secondo le specifiche prg
ySEEtQlIttSaAFG2 p RSt Werrdeael deiaflio le
caratteristiche di struttura, contesto e contenuto ai fini della Ig

gestione nel tempo durante il processo di conservazione.

Pacchetto Informativo

Contenitore atto a racchiudere un oggetto/i da conservare, docum

informatici ei relativi metadati o i soli metadati di riferimento.

ver.: 3.0 del: 01/12/2015

MDCPOSTEDOC30 Documentopubblico Paginad di 93

Tutti i diritti riservati



Post@)com

Manuale della Conservazione

Rapporto di ¥rsamento

Documento informatico contenente le informazioni sulla avven
presa in carico da parte del Sistema di Conservazione dei Pacch

Versamento (BV) inviati dal Soggetto Prattore.

Responsabile della

Conservazione

{233SG02 OKS ySttQl YOAIU?Z RS
responsabilitalato soggetto produttorenella creazione dei PdV e d
loro contenuto e puoaffidare ad un soggetto esterno il processo
conservazione$e2 Y R2 ljdzZt yi2 SaLINBaaz2 -

DPCM del 3/12/2013

Responsabile del Servizio

di Conservazione

{233SG02 OKS yStftQlYoAldz2 RS
responsabilita e agisce funzionalmente in conformita a quanto pre

I £ f Q¢ NRECM del 3/12/2013

Riferimento temporale

Informazione, contenente la data @ia, che viene associata ad und

pit documenti informatici da una procedura informatica.

Scarto

Processo di eliminazione dei documenti alla fing ldeo periodo di
conservazione in riferimento al previstpetention timeg per la specificg

tipologia di documento

Sistema di Conservazione|

Sistema che assicutal LINB &l Ay OF NAO2 Rl
5t/ a OKMHKHAMO TFTAy2 I ff QS @dnfdl
fQFrR21T A2yS RA NB3I2f ST LINROSR

conservati garantendone le caratteristiche di autenticita, integn

leggibilita, reperibilita

Soggetto poduttore

Persona fisica o giuridica, di norma diversa dal soggetto ehfermato
il documento, che produce il pacchetto di versamento ed &
responsabile del trasfimento del suo contenuto neissema di
Gonservazione. Nelle pubbliche amministrazioni, tale figura si ident

con responsabile della gestione documentale

Suppmrto ottico di

memorizzazione

Mezzo fisico che consente la memorizzazione di documenti inform
mediante l'impiego della tecnologia laser (quali, ad esempio, d

ottici, DVD Blu Ray
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Versamento Processo con cui il Soggetto Produttore invia al eBiat di
Conservazione il Pacchetto di Versament\Pcontenente metadati
e idocumenti da sottoporre al processo di conservazione
2.2 ACRONIMI

AgID 1 38y T Al LISNJEKDitRA) £t A S5A3IAGEES o

CA Certification Authority

CAD /| 2RA0S RSttt QDigtaeA yAAGNI T A2y S

CNIPA I SYGNB blTA2yFfS LISNI f QLY T2 NXYI
AIPA)

DigitPA Agenzia per la PA Digitale (subentrata al CNIPA)

DPCM Decreto del Presidente del Consiglio dei Ministri

DPR Decreto del Presidente della Repubhlic

GU Gazzetta Ufficiale

HSM Hardware Security Model (sistema hardware di firma automatica
documenti, nel Sistema di Conservazione contiene i dati di firmg
Responsabile d8ervizio dConservazione

IdC Indice di Conservazione del pacchetto

PA Pubblica Amministrazione

PdA Pacchetto di Archiviazione

PdVv Pacchetto di Versamento

PdD Pacchetto di Distribuzione

PEC Posta Elettronica&Btificata.
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PU Pubblico Ufficiale

RdV Rapporto di versamento

TSA Ente che emette i certificati di meatura temporale

TSS Servizio di marcatura temporale che emette marche temporali utilizzan
certificato emesso da una TSA

uTC (Universal Coordinate@ime)¢ Tempo Universale Coordinatofuso orario
di riferimento da cui sono calcolati tutti glita fusi orari del mondo.

PDF/PDFA (Portable Document Format) Formato per la creazione di documel
O2YLX Saair AYRALSYRSydGA RIffS OF
documento stesso

TIFF (Tagged Image File Format) Formato immagine rasteg per file di alta
qualita. Il formato TIFF & un formato grafico, che permette di memoriz
delle immagini bitmap (raster) di dimensioni notevoli (piu di 4
compresse), senza perdere qualita e indipendentemente gédiaforme
o periferiche usate.

PG Formato per conservare immagini, compresso con perdita di qualita.

XML XML (sigla dieXtensible Markup Language& un metalinguaggio per
definizione di linguaggi di markup ovvero un linguaggio basato s
meccanismo sintattico che consente di dafne controllare il significatq
degli elementi contenuti in un documento o in un testo.

ODF (Open Document Formpt, Standard documentale basato su XML
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2.3 DEFINIZIONI PER IUS8O DOCUMENTALE

Nome

Descrizione

CLASSE DOCUMENTALE

Insiemedi informazioniregistrate sul Sistema db@servazione che

identificano il tipo di documento

NICK AZIENDA

Nome identificativaR St £ QI T A Sy R lonséndationd A & (i

NOME TIPOLOGIA

Nome dellaClasse Documentale

DATA CREAZIOR&Y

Data creazioneontenuta nel nore stesso dePdV,

IDPdVAZIENDA

Identificativo delPdVIF 8 & S3y | 12 RloinfiaQl T A Sy

NOME AZIENDA

b2YS RSAONARGGA G2 RSttt QlFl ASYRLI

SEQUENZIALE DOCUMENT

Numero sequenziale assegnato dal Sistemaodis€rvazione, univoc
£ £ QA Y ( Ehiggebeumantaldzife identifica il documento

SEQUENZIALE FILE

Numero sequenziale assegnato &dtema di @hservazione
utilizzato per distinguere i diversi file che possono essere present
FffQAYGSNYy2 RA .dzy aAy3dz2f2 R20

Torna al sommario

3 NORMATIVASTANDARDIRIFERIMENTO

3.1 NORMATIVA DI RIFER\NIB

- Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro nellimpresa, Capo Il Delle imprese

commerciali e delle altre imprese soggette a registmagjoSezione Il Disposizioni particolari per le

imprese commerciali, Paragrafo 2 Delle scritture contabili], articolo 2445 Bocumentazione

informatica;

- Legge 7 agosto 1990, n. 241 e s.mNuove norme in materia di procedimento amministrativo e di

diritto di accesso ai documenti amministrativi;
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Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e c.festo Unico delle

disposizioni legislative e regolamentari in materigdcumentazione amministrativa,

Decreto Legislativo n. 196 Id80 Giugno 2008GUn. 174 del 29 Luglio 203) e successive modificazioni

¢ Codice in materiaidgorotezione dei dati personali;
Decreto Legislativo 22 gennaio 2004, n. 42 e sq@todice deBeni Culturali e del Paesaggio;

Decreto Legislativo n.52 del Febbraio 2004 Attuazione della direttiva 2001/115/CE che semplifica

ed armonizza le modalita €htturazione in materia di IVA;

Decreto Legislativo n.82 del 7 Marzo 2005 (G.U. n.112 del 16 maggio 2005) e successive modificazioni
¢ Codice delhmministrazione Digitale (CAD);

Decreto del Presidente del Consiglio dei Ministri 30 Marzo 2009 (GU n. 129 del 6 Giugnd2go®
tecniche in materia di generazione, apposizione e verifica delle firme digitali e validazioneaasmpo

dei documenti informatici;

Decreto del Presidente del Consiglio dei Ministri 22 febbraio 20R&gole tecniche in materia di
generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali ai sensi degli
articoli 20, comma 3, 24, comma 4, 28, commaz,commas, lettera bg5, comma 2, 36, comma 2,

e’71;

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 (GU n. 59 del 12 Marze 2014)
Regole tecniche in materia di Sistema dn§ervazione ai sensi degli articoli 20, commi 3hbi#s523
ter, comma 4, 43, commi 1 e 84,44-bis e 71, comma 1, del Codice dell'amministrazione digitale di

cui al decreto legislativo n. 82 del 2005

Circolare AGID 10 aprile 2014, n-862 Rl € AGt LISNJ £ QFf OONBRAGF YSy G2 S
e privati che svolgono attivita di conservazione dei documenti informatici di cui all'articolus44

comma 1, del decreto legislativo 7 marzo 2005, n. 82.

Torna al sommario
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3.2 SIrANDARD DI RIFERIMEN

ISO 14722012 OAIS (Open Archival Information System), Sistema informativo aperto per
f QF NOKAGAFTA2YST

ISO/IEC 27001:2013, Information technole§gcurity techniquesinformation security management

systems; Requirements, Requisiti di un ISMS (Information Sgchfanagement System);

ETSI TS 101 533V1.3.1 (201:D4) Technical Specification, Electronic Signatures and Infrastructures
(ESD); Information Preservation Systems Security; Part 1. Requirements for Implementation and
Management, Requisiti per realizeare gestire sistemi sicu affidabili per laconservazione

elettronica delle informazioni;

ETSI TR 101 523 V1.3.1 (201:D4) Technical Report, Electronic Signatures and Infrastructures (ESI);
Information Preservation Systems Security; Part 2: GuidelimeAssessors, Linee guida per valutare

sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

UNI 11386:2010 Standard SInCR&ipporto allytEheL3NdxxE Pella Conservazione e nel Recupero
degli Oggetti digitali;

ISO 15836:2009 Information and documentatiorhe Dublin Core metadata element set, Sistema di

metadata del Dublin Core.

Torna al sommario
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3.3 DOCUMENTI DI RIFERINI®

Codice Documento Descrizione

SP_POSTEDOCPS01 Piano della Sicurezza Servizio di Conservazione Postg
vers. 1.0 del 01/12/2015

3.4 CERTIFICAZIOALQUISITE
Certficazione UNI EN I1SO 9001:2000

Certificazione ISO/IEC 2702013

Torna al sommario
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4 RUOLEW9 { t hb{! . L[ L¢! Q

[ QhNBIFYyATTITA2yS t2aiGS802Y & olaldl adz LINRPOSaaax
funzionamento, in coerenza conSigema Gestione Qualita e Sicurezza azienddla presente sezione
illustra i ruoli e le responsabilita degli attori coinvolti nelle principali fasi del processo di Consendedione

documenti secondo la norma vigente.

Postecom cpre il ruolo di Responsabilgel Servizio dConservazione assolvendo tutti gli obblighi e le

responsabilita in coerenza con la normativgiD.

E compito del Cliente indicari proprio Responsabile dell@onservazione e uno @il referenti con cui
Postecom possa dialogare per il getto svolgimento di particolari attivita che richiedono la presenza
attiva del Cliente. Ad es: verifica del sistema, accesso ai documenti, verifica dello stato e monitoraggio

delle prestazioni, autorizzazione alla firma dei documenti nei casi previsti).

Py

{A NALRZNII RA &aS3dzAadGz2z t2 aOKSYlF o61FaS RSttt YIFGNRO

del Servizio diConservazionenella tabellasono indicati nelle colonne i ruolireferenti, le attivita

associatela tipologia contrattuale

Ruolo Nominativo Attivita Tipologia di
Rapporto
Contrattuale
Responsabile del Marco Bongiovanni Definizione e attuazione delle Assunzione g
Servizio di politiche complessive d&istema | tempo
Conservazione di @nservazione, nonchéel indeterminato

governo della gestione del Sisten
di @nservazione;

Definizione delle caratteristiche e
dei requisiti dedstema di
Conservazione in conformita alla
normativa vigente;

Corretta erogazione del Servizio
QRYyaSNBITAz2yS |
produttore;

Gestione delle convenzion

definizione degli aspetttecnico
operativi e validazione dg
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disciplinari tecnici che specifican
gli aspetti di dettaglio e le modalit
operative di erogazione dei serv
di conservazione.

Responsabilalella
Sicurezza defistemi
per la Conserazione

Alfredo Terrone

Rispetto e monitoraggidei
requisiti di sicurezza del Sistema
Conservazione stabiliti dagli
standard, dalle normative e dalle
politiche e procedure interne di
sicurezza;

Segnalazione delle eventug
difformita al Responsabile t¢
Servizio di @Gnservazione €
individuazione e pianificazion
delle necessarie azioni correttive

Assunzione
tempo
indeterminato

4

q

Responsabile della
FunzioneArchivistica
di Conservazione

Renzo Mammetti

Definizione e gestione del
processo di conservazien

incluse le modalita di

GNIF aFSNRAYSyi(i2 R
produttore, di acquisizione,
verifica di integrita e descrizione
archivistica dei documenti e dellg
aggregazioni documentali
trasferiti, di esibizione, di accessg
e fruizione del patrimonio
documertario e informativo
conservato- definizione del set

di metadati di conservazione dei
documenti e dei fascicoli
informatici;

Monitoraggio del processo di
conservazione e analisi archivisti
per lo sviluppo di nuove
funzionalita deSistema di
Gonservamne;
QRtftro2NrT A2y S
produttore ai fini del
trasferimento in conservazione,
della selezione e della gestione d
rapporti con il Ministero dei beni ¢
delle attivita culturali per quanto

di competenza

Assunzione
tempo
indeterminato

4

q
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Resporsabie del | Fabiola Furlai Garanzia del rispetto delle vigent| Assunzione &
Trattamento dei Dati disposizioni in materia di tempo
Personali trattamento dei dati personali; indeterminato

Garanzia che il trattamento dei

dati affidati dai Clienti avverra ne

rispetto delle istruzioni impartite

dal titolare del trattamento dei

dati personali, con garanzih

sicurezza e di riservatezza.
Responsabile dei | Sandra Stefani Presidio ed evoluzione dei sisten] Assunzione &
Sstemi Informativi per informativi per la caservazione | tempo

|la Conservazione

nel rispetto delle procedure

ISO9001 ISO14000 1SO20000
ISO27000

DSaidiAzyS RStf QS
componenti lardware e software
di base del Sistema di
Conservazione;

Monitoraggio del mantenimento
dei livelli di servizio (SLA)
concordatieé y f QSy G S
in collaborazione con I

Respamsabile della manutenzione
del Sstema diConservazione;
segnalazione delle eventuali
difformita degli SLA al
Responsabile del Servizio di
Conservazione e individuazione €
pianificazione delle necessarie
azioni correttive;

Pianificazione dello sviluppo dellg
infrastrutture tecnologiche del
Sistema di @hservazione;

Controllo e verifica dei livelli di
servizio erogati da terzi con
segnalazione delle eventuali
difformita al Responsabile del
Servizio di @hservazione.

Coordinamento dello sviluppo e
manutenzione delle componenti
hardware e software di =& del
Sistema di Conservazione.

indeterminato
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Responsabilalello
Sviluppo edella
Manutenzione del
dstema di
Conservazione

Alessadro Roma

Sviluppo e manutenzione ds
Sistema di @nservazione ne
rispetto delle procedure 1SO90(
ISO14000 1SO20000 1ISO27000

Coordinamento dello sviluppo €
manutenzione delle componenti
software del Sistema o
Conservazione;

Pianificazione e monitorgip dei
progetti di sviluppo del Sistema
Conservazione;

Monitoraggio degli SLA relativi al
manutenzione del Sistema di
Conservazione;

LYGSNFI OOAL O2y
relativamente alle modalita d
trasferimento dei documenti 6
fascicoli informatic in merito ai
formati elettronici da utilizzare
FftQS@g2tdzad A2y S
hardware e software, alle eventud
migrazioni verso NUOV¢
piattaforme  tecnologiche in
collaborazione con il Responsab
funzione archivistica d
conservazione; gestione del
svluppo di siti web e ortali
connessi al Servizio
Conservazione.

Assunzione
tempo
indeterminato

4

q
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4.1 LE RESPONSABILITARRCESSO DI CONSHRMWE
Nel processo di conservazione digitale intervengono numerosi soggetti, a differenti livelli e con
diverse responsabilita, sintetizzate nella tabella seguente e dettagliate per singola attivita.

Responsabilita Soggetto || Responsabile del | Responsabie Responsaile ResponsabileJ Responsabile | Responsabile dell®viluppo e della
Produttore || Servizio della della Funzione || del della Sicurezzg| dei Sistemi Manutenzione del Sistema di
Conservazione Archivistica di Trattamento | dei Sistemi per|[ Informativi Conservazione
Attivita Conservazione [f dei Dati la per la
ttivita Personali Conservazione|| Conservazione
1. Condizimi Generali di R
Contratto
2. Richiesta di attivazione R Vv Vv \% \% V-E
3. Specifiche Tecniche di Vv A A R-E
integrazione
4. Impegno alla riservatez; Vv R A
5. Acquisizione del R E \%
documento da
conservare
6. Metadat ed archiviazion A R E \
7. Eventuale attestazione R
della conformita di
quanto memorizzato
nel documento
d'origine da parte di
un PU
Responsabilita Soggetto Responsabile él | Responsabile Responsabile | Responsabile || Responsabile | Responsabile dello Sviluppo e della
Produttore || Servizio della della Funzione || del della Sicurezzg| dei Sistemi Manutenzione del Sistema di
Conservazione Archivistica di Trattamento dei Sistemi per]| Informativi Conservazione
PPN Conservazione || dei Dati la per la
Attivita Personali Conservazione|| Consernazione

8. Creazione del pacchettg
di versamento (*)

ver.: 3.0
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09. Invio al &temadi R
Conservaziondel
pacchetto di
versamento ()

10. Validazione Del R E V
pacchetto di
versamento

11. Generazione R E V

del pacchetto
di
archiviazione

12. Memorizzazione e R Vv E Vv

ONBITA2YyS
RA aAOdaNB1T

4.2

[A-Approva E-EseqgueR-Responsabil&/-Verifica]

(*) Le Responsabilifaroprie del soggetto produttoresonodefinite nelle specifiche contrattuali.

Tutte le verifichedi competenza deResponsabile deledvizio d Conservazione sono garantite
anche dalservizio di auditing internodi Postecom.

Torna al sommario

DATI IDENTIFICATIZLBESPONSABILE SERVIZIO IBONSERVAZIONE

l'A FAYA RSttQSasS0dd A2y S RSt SeifoNDdndeviane hefadpérS®inz Y
incaricatadel ruolg OKS | 3A 4 0S .7 del RCMYeB3AL2/RERE f QI NI

Il Responsabilespletera tutte le funzioni inerenti al processo di Conservazione ed in particolare i processi
di apposizione di firme digitali e marche temporali, essendo dotato di un certificato qualificato emesso
secondo lanormativa vigente in tema di firma digitale. Tale certificato, installato su dispositivo HSM
(Hardware Security Module), é utilizzato datocesso dicertificazione dei PA da sottoporre a
Conservazione.

Ly oFasS | ljdzl yi2 LoNBI® H#d3DR@VI3/1212018 H Rd$pbresabile 21&evizio di
Conservazione, per la parte operativa delle attivita, si avvale a sua volta di personale appartenente alla
struttura diGestione ApplicativdR S f £ Q 9 NiPP8dtetomn2 y S
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Postecom si riserva, a proprio indatabile giudizio, di sostituire il Responsabile &elrvizio di
Conservazione, informandone in tal caso il Cliente 8! Jdg§iorn&hdo il presente Manualdella

Conservazione.

Torna al sommario

CGOMPITE DOVERI DEESPONSABILE [SERVIZIO [BONSERVAZIONE

I DPCMdel 3/12/2013 attribuisce al responsabile del procedimento di Conservazione (art. 7) precisi compiti
e specifiche responsabilita. In conformita a quanto riportato nella norma appena citata effettuata una
classificazione dei compiti del Responsabile Sketvizio diConservazione; nella tabella seguente sono

riportati da un lato i compiti e, in modo corrispondente, le modalita con cui tali compiti vengono eseguiti:

Responsabile del Serzio di @Wnservazione | Realizzazione del compito

Compiti organizzativi: definisce i requisiti de| Tali compiti sono svolti da personale di Posted
Sistema di @hservazione, organizza il conteny appartenente alla struttura di Gestione Applicati
dei supporti di memorizzazione e gestisce| dellQ 9 NB 3, tramey & funzionalitd resg
procedure di sicurezza e tracciabilita ¢ disponibili d& software del Sistema di
garantiscono la cortéa conservazione (R Y ASNIIT A2y Sed [ QSt Sy
O2yaSyilizy2 tQSaAaAoAl A4faggiornato dalla struttura Risorse Umane

conservato(Art 7 comma a) Postecom.

Compiti di registrazione delle attivitaarchivia e| Tali compiti sono svolti da personale di Postec
NBYRS RAALRYAOAT AZ O appartenente alla struttea di Gestione Applicativ
elaborative, per ogni suppastdi memorizzazionf RS Q9 NP mddibnte? yiBzionalita res
le seguenti informazioni: disponibili dal software del Sistana di

. . . Conservazione.
1. Descrizionalel contenuto dei documenti;

2. Estremi identificativi del Responsabile 0|

Servizio dConservazione;

3. Estremiidentificativi delle persoa delegate

dal Responsabile  del Servizio
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Conservazione, cofi QA Y RA O T A2

assegnati;

4. Indicazionalelle copie di sicurezza.

Compiti di manutenzioe e controllo del software
del Sistema di @nservazionemantiene e rende
accessibile un archivio del software dei progran

utilizzati per il processo di conservazidiet 7).

Tali compiti sono svolti da persale di Postecom
appartenente alla struttura Software Developme
PYAGZ YSRAFYGS f QdziiAf

del software, con il quale viene mantenuto

versioning del software realizzato.

Compiti di verifica del sistemauerifica la correttal
funzionalita del sistema (monitoraggic® dei

programmi in gestione. (& 7 commae)

vdzSaaQlr GGAgAdtL S a

Periodicamente il personale di Postecq

appartenente alla struttta di Gestione Applicativ
RSt f Q9 NafatualleiverificBe.

Compiti inerenti alla sicurezzaadotta le misure
necessarie per lasicurezza fisica e logica ©
Sstema di Conservazione e per la realizzazi
sicurezza dei

delle copie di supporti

memorizzazione Art. 7 comma i)

La sicurezza fisica e logica faenihento alla
sicurezza dei sistemi e delle reti di Postecom e
rispetto di quanto riportato nel Piano del
sicurezza di Postecom. Le attivita di creazione ¢
copie di sicurezza sono effettuate da personalé
Postecom, della struttura dei Servizst8misticidi

Esercizio.

Compito di richiedere la presenza del Pubbili
Ufficiale quando previsto dalla normativa
NAOKASRS fQAYUSNDSyYy(?2
LINBEGAAGAS | aaA0dzNI yR2
NA &2NBRS ySOSa addalk Stivita &l

medesimo attribuite(Art. 7 comma j)

Allo stato attuale,nella fase di Conservazione,
tipologie di documentioggetto del servizionon
ySOSaaAdlry2 RStfQAYGS)

/| 2YLAG2 AYSNByGA f @&3a

verifica e vigilanza: Assicura agli organisn

Predispone attraverso i meoni del tean di

gestione del Servizio di Conservazione e i lorg

ver.: 3.0 del: 01/12/2015
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competenti previsti dalle norme vigen
fQraaradasSyrin S fS
f QSaLX SOl Yidtydirifita® Vidildhzd

(Art. 7 comma K)

O2ffFo2NF G2NR
FftQFGGABAGL ®

Compito di definire e documentare le procedur
RA &A OdzNBT Tzione ldi$ Nerirhefitb

temporale

Questo compito é realizzato aollaborazioneon la
CA di Posteconthe emette le marche temporali

utilizzate dalServizio di @hservazione.

Compiti di verifica periodica di leggibilita |
integrita: verifica periodicamente (tempo no
superiore ai 5 anni) la validita e la coerenza
supporti generak S I NF yiAao
persone da lui eventualmente delegate. (Art.

commair)

Questo compito € svolto dal persondkosteom,

della struttura di Gestione Applitea di Esercizio.

Compiti di garanzia della conservazione e acce|
rilevare
f GiStehts

di memorizzazione alelle registrazione epve

ai
GSYLISaGAdl YSyidsS

documenti: adotta misure per

necessario, per ripristinare la  corret

funzionalita; adotta analoghe misure con riguar
FfftQ20az2f Sa0Syi | R$A

Questo compito & svolto dal personale Postecq

della struttura di Gestione Applicativh Esercizio.

Compiti di duplicazione o copiaProvvede allg
duplicazione o copia dei documenti informatici
NEBfITA2YyS |fftQS@2t @SN
seondo quanto previsto dal manuale del

conservazione (Art 7 comma h)

Questo compito & svolto dal personale Postec(

della struttura di Gestione Applitea di Esercizio.

Compiti di predisposizione e manutenzione d
manuale della conservazione:Predispor il

manuale di conservazione e ne cuU

Questo compito € svolto in collaborazione clen
strutture aziendalicompetenti neirispettivi settori,

legale, tecnico, sicurezza e qualita ai fini di {

ver.: 3.0 del: 01/12/2015
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f QF3IA2NY I YSyYy (2 LIS NJ&
cambiamenti normativi, organizzativi, procedur

o tecnologici rilevanti. (Art 7 comma m)

compilazione ed un aggiornamento coerente cof

evoluzioni commerciali, tecniche e normative

Generazione e produzione del pacchetto
distribuzione:Genera e sottoscrive il pacchetdi
distribuzione con firma digitale o firma elettronig
gualificata, nei casi previsti dal manuale

conservazione. (Art 7 comma d)

Questo compito € svolto dal personale Postec(

della struttura di Gestione Applitea di Esercizio.

Generazione delapporto di versamentoGenera
il rapporto di versamento, secondo le modall
previste dal manuale della conservazione (Ar

comma c)

Questo compito svolto dal Sistema ¢
Conservazione viene monitoratadal personale
Postecom, della struttura di Gestione f\gativa di

Esercizio.

Gestione del processo di conservaziorgestisce
il processo di conservazione e ne garantisce
tempo la conformita alla normativa vigente. (Arf

comma b)

Questo compito € svolto in collaborazione cor

team di gestione del &iema di Conservazione

Nota:

Il Responsabile debervizio diConservazione non e responsabile del contenuto dei singoli Documenti né

degli indicie relativi attributi associati a ciascun Documento che sono a carico Responsabile della

Conservazionéncaricato dalCliente. E pertanto responsabile esclusivamente degli aspetti inerenti la
gestione, la corretta indicizzazione in base agli attributi definiti dal Cliente, e la conservazione dei
documenti stessi, nel pieno rispetto della normativa vigentéa conformita dei documenti trasmessi ai

corrispondenti originali € assicurata dalla formale autorizzazione alla Conservazione da parte del Cliente,

eseguita mediante la sottoscrizione del contratto per la fornitura del servizer tali fini il Responsdile
del Servizio dicoy a SN T A 2y S 2 LIebidonsaRile defrattdraehto d@iPafi Peksbnali, con

il Responsabile dellé8curezza e con Responsabile deBstemi Informativi.

Torna al sommario
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4.4 DATI IDENTIFICATIELDAERTIFICATIGWTHORITHC.A.)
| certificati di firma digitale utilizzati dal processo di Conservazione nonché le marche temporali sono
rilasciate DALLACERTIFICATIORUTHORITY CPOSTECOMDNAME CN=B®STECOMCA3, OU=CAE SCIREZZA+
O=PosTECONS.P.A C=I7, accreditata pressAglDsecondo la normativa vigente.

Torna al sommario

4.5 DATI IDENTIFICATIEI DOCUMENTI DA TRARE
| documenti da sottoporre a Conservazione fannernifiento alle classi documentali definite per il Cliente,
i cui attributi sono conformi allo standard di definizigmevisto da Postecom secondo la normativa vigente.

Torna al sommario

4.6 LLUOGO DI CONSERQ@AE DEI DOCUMENTI
L R20dzYSyGA azy2 O02yaSNBFGA Ay | LI aA( DatdROerddr2 & A { A
di Esercizi®®ostecom, in Viale Europa 190, 00t4Roma

Torna al sommario
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5 STRUTTURIRGANIZZATIFERLSERVIZIDI
GONSERVAZIONE

5.1 ORGANIGRAMMA
Strutture organizzative (Art 8 comma 2 lettera b del DPCM 3/12/2013)

Il Servizio di @hservazione vede la compartecipazione di piu soggetti, ognuno dei quali ha specifiche
responsdilita. Per una visione di insieme si riporta nel seguito la organizzazione aziendale complessiva,
evidenziando le funzioni aziendali direttamente coinvolte e le rispettive responsabilita nel contesto

FYFrEATTEFEG2d | aS3dzhi NB  Sienddle idciNsBrio 8vjiiénkiadiede funzpai NARhdgliA 3 NI
che a vario titolo, sono coinvolte ngtrvizio diConservazione.

Amministratore
Delegato
Postecom S.p.A

Giuseppe Dallona

Amministrazione,

Pianificazione e Acquisti Legale Risorse Umane Servizi Generali
Controllo
Maurizio Di Paclo Claudio Colella Giuseppe Caridi Alfonso Tatarelli Ernesto Perrino

Progettazionee Sicurezza e Innovazione

Esercizio SviluppoISc:Iu;ioni Tecnologica Servizi al Cliente
. . . Tecnologiche
Fabio Sensidoni ; ; Giuseppe Carta
Ere R T Giampaolo Franchi

Figural- Organigramma Aziendale Postec@mp.A.
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Gruppo Poste Italiane

Nel seguito sono descritti i compiti salienti dell@fioni organizzative evidenziate

Figura Organizzativa Aziendal Responsabilita

_ Cura la contrattualistica relativa &lervizio di @hservazione.

Progettazione e  Svilupp( Cura la progettazione, lo sviluppo e le evoluzioni applicativ:
Soluzioni Tecnologiche Servizio di @hservazione, gestisce le eventuali anomalie
servizio.

Servizi al cliente Garantisce la gestione dei Servizio Postedoc nel rispett
contesto normativo di riferimento, curando i pti con gli Ent
di accreditamento; assicura la pianificazione operativa pe
realizzazione ed evoluzione del servizio, ecc.

Fornisce assistenza tecnico/specialistica alla clien
monitorando le performance operative, assicura la gestione
processi post vendita del servizio.
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bStftQlYoAl2 RSttt Fdzyl A2yS
QRYaSNBIT A2yS S LISNIIFyG2 aa

Amministratore
Delegato
Postecom S.p.A

Giuseppe Dallona

Esercizio

Fabio Sensidoni

IorésBoNsabilita aferendi 8l Be@vizio iy OS y

NA LJ2 NI | dzy dzf G SNR 2 NB

Pianificazione,

Monitoraggio e Servizi Sistemistici
Architetture
Marco Bacci

Aldo Velardi Colesanti

Gestione Applicativa

Sandra Stefani

Figura2- Focus Organizzazione Esercizio

Nel seguito, sono riportate le figure Organizzative previste dalla normativa di riferimento e la loro

collocazione nella organizzazione aziendale:

Responsabile deBervizio di Conservazione

Resmpnsabile delldunzione Archivistica do@servazione Esercizio: Gestione Applicativa

Responsabile ddlrattamento dei Dati €sonali

Responsabile dell@icurezza dei Sistemi per lanServazione | Sicurezza e |IBicurezza Operativa
Responsabile d&istemi Informativi per ladbservazione EsercizioGestione Applicativa
Responsabileello Sviluppo e ella Manutenzione del Sistem: PSSTServizi e Soluzioni per il Mercato

di ®nservazione

EsercizioPianificazione, Monitoraggio e Architettur

Sicurezza e |Polcy di Sicurezza e Information Lak

Figura OrganizzativieSO Funzione aziendale di riferimento

| soggetti produttori, ai fini del trattamento dei loro documenti nel processmdservazione a norma dei

documenti oferto da Postecom, affidano ile&izio di Coservazionealle sue strutture organizzative e

infrastrutturali in accordo con quanto stipulato attraverso il contratto di servizio e in conformita alle

clausole contenute nenoduli diRichiesta di Attivazione& Condizioni Generali di Servizio
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Di seguitda struttura organizzativa preposta alla gestione Ssfema diConservazione:

Sistema
di Conservazione

Sviluppo - Manutenzione
Qualita Erogazione

Governo

Responsabile del Servizio Responsabile della Responsabile dello Responsabile dei Sistemi Responsabile del Responsabile della
di Conservazione funzione archivistica di Sviluppo e della Informativi per la Trattamento dei Dati Sicurezza dei Sistemi
Conservazione Manutenzione del Conservazione Personali
Sistema di Conservazione

Marco Bongiovanni Renzo Mammetti Alessandro Roma Sandra Stefani Fabiola Furlai Alfredo Terrone

Figura3- Struttura Organizzativa per la Gestione del Sistema di Conservazione

Torna al sommario

6 OGGETHOTTOPOSRNCTONSERVAZIONE

6.1 OGGETTDONSERVATI

I documenti trattati sono di tipo informatico. Non sono oggetto di Conservazione i documenti analogici ed
in particolare i documenti analogici unici la cui conformita al documento informatico deeeeeaccertata

da un pubblico ufficiale.

In conformita al PCM31/12/2013 02 Yy NA T S NA Y S yeltigolodiefdi dechiniehti®ietettatéal H

processo di conservazione sono le seguenti:

1 PDR PDF/A
1 TIFF
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1 JPG
T OOXML (Office Open XML)
1 ODF (Open DocumeRbrmat)
T XML
T TXT
1 EML-RCF 2822/MIME (standard di riferimento per | messaggi di posta elettronica)
Formato Tipo Produttore
. Proprietario Estensiore | Standard 'P Visualizzatore | del
del file Mime . .
Visualizzatore
Adobe Systems L Adobe Systems
PDF www.adobe.com pdf 1SO32006 Appll(;af\tlod Adobe Reader www.adobe.com
p
Adobe Systems ISO 19005 Adobe Reader | Adobe Systems
www.adobe.com 1:2005 http://www.pdfa. | www.adobe.cony
(vers. org/doku.php
PDF 1.4) Apolicatior
PDF/A pdf ppiicatio
pdf
ISO 19005
2:2011
(vers.
PDF 1.7)
Applicationt Mozilla- Firefox-
XML w3cC xml xml Chrome- Google-
text/xml | Internet Explorer Microsoft-
Ai fini della conservazione
b St fdaef@mato, &
importante specificare la .
e . . Mozilla- )
Codificadei caratteri ch Firefox-
TXT adottata senza la quale il txt | rorgel Google-
trattamento/visualizzazioneg nternet Explorer Microsoft-
deltesto potrebbe risultare
errato.
Aldus Corporation in seguit
TIFF acquistata da tif imageftiff | Vari visualizzator
Adobe ' di immagini
Per maggiori
PG Joint Photographi&xpert . e ISO/IEC image/ipe Vari visualizzator] informazioni sul
Group P9 IPEY 1 1091811 geiipeg di immagini formato
WwWw.jpeg.org
ver.: 3.0 del: 01/12/2015 MDCPOSTEDOC30 Documentopubblico Pagina32di 93

Tutti i diritti riservati


http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://www.pdfa.org/doku.php
http://www.pdfa.org/doku.php
http://www.pdfa.org/doku.php
http://www.pdfa.org/doku.php
http://www.adobe.com/
http://www.adobe.com/
http://www.jpeg.org/
http://www.jpeg.org/

Pos't@com Manuale della Conservazione

Client di posta
elettronica
supportano la )
EML visualizzazione d Microsoft
Vari .eml RFC2822 file eml es. Firefox
Outlook altri
Thunderbird

Tde formato
deve garantire
alcune
caratteristiche
chelo rendono
adatto alla
conservazione
nel

lungo periodo,
tra queste
Idhcorporazione
dei

font, la presenzal
Microsoft .docx, .xIsx,| ISO/IEC DI di indicazic_mi di
OOXML .pptx 29500:2a2 presentazione
del
documentoed
eventuali
informazioni
accessorie,
numero d
metadati molto
estesq la
possibilita di
applicare al
documento la
firma digitale
XML

Application
Consorzio OASIS . ods .odp, ISO/IEC | vnd.oasis.o WWW.0asis
OpenOffice.org .odg, .odb | 26300:2006 pendocume open.org
nt.text

ODF

In caso dformati non previsti dalla normativa sara compilato un allegatormati fuori Standardal
R 2 OdzY S ySjegificia Alel Gontratté nel quale saranno descritti i formatbcumentalidi cui il cliente
richiede il trattamento e le motivazioni della rickta di trattament in conservazione dello specifica

tipologia diversa da quelle previste.

Torna al sommario
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6.2 PACCHETTOMAERSAMENTO

Il pacchetto di versamento (PdV) viene generato dal soggetto produstecondo le specifiche dettate da

t 230802y | aS3d2AG2 RSttt RSFTAYATI A2yS RSttS /ftlaa
avviene secondo le modalita prescelte in sede di adesione al contratto, via interfaccia Web asdtiave

Web Sevices esposti dal Sistema @ @ a SN T A2yS S AYyGSNFFOOAIIGA RIFffQ

da Postecom.

Le modalitadi creazione delle classi documentaf ¥ 2 R S & Odgosita ddcunyedtd dlegQato

Specifiche per la definizione delle classcdmentali- vedi Allegato A Cap.11

Le modalita dpreparazione del pacchetto di versamerta®2 y 2 RSAONRGGS y Sttt Qlff Sl
{ LISOATAOKS LISNJ t QA yweihAlegdtoB4 CafF.f2dza & A R2O0dzYSy dl £ A
Eventuali personalizzazioni di tali pacchetti richiesti dal clientespecifiche di contratt@worrispondent;

azy2 RSaON iSp&ificyaliel tofttattétdS 3 | { 2

Il Sistema d@onservazione Postedoc € in grado di gestire diverse tipologie ditbggormatici.

Il Sstema diConservazione é in grado di gestire gli oggetti informatici sottoposti a conservadistirei

per ogni singolo soggetto Produttore

Intal sensoconsente di definire parametri personalizzati per ogni soggetto produttorepiase a quanto
O2yiGSydzi2z yS3atiA I OO0O2NRA &0A LIz I (%ervitid £ QF G2 RSt €I

Nel Contratto diSSNIBA T A 23X G { LISOAFAOAGL RSt /2y (0N Gli2¢ LISNF
sono elencate e descritte le tipologie diodumenti informatici sottoposte a conservazione e le relative

politiche di conservazione

La definizione dell@olitiche di conservazione da adottare in relazione ai singoli oggetti infornciugci
verranno trattati dal processo di Conservazione viene clidata a valle delleattivita di analisi

documentale che precedono la fase di attivazione del servizio.
In particolare, le predette politiche di conservazione relative agli oggetti da conservare riguardano:

9 la naturadeldocumenb;
i laclasse documentale;

9 la descrizione dei formati utilizzati;
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f QAVRAOIT A2y S RSA GAadad tATTFG2NR NBEFGADBA | A

=

tempo dei documenti conservati;
T tQStSy02 S fF RSAONRT A2YyS RSA YSGFRFGA |
1 lecaratteristicte delle eventualsottoscrizioni digitali;
9 il periodo di conservazione per ogni tipologia di classe documentale

1 eventualialtre politichespecifiche del cliente richieste nglocesso di conservazione.

La descrizione delle tipologie documentali e le pahi¢ di conservazione sono riportate in dettaglio in una
tabella allegata adocumentod { LISOA FA OA (1 £ sdR& €aratterBtichie Nl dinscardbggesio

Produttore, dei documenti e di ogni specifica tipologia documentale di cui si richieda la conzéoue.

RdV¢ Rapporto di Versamento

Per ogni PdV ricevuto dstema diConservazione producé Rapporto di Versamentmel quale viene
indicato l'esito delle verifiche e viene memorizzatoagypositodatabase, oltre che sul file systemvalle

RSt f Ciorielleladnarca temporalén modalita automaticaramite HSM;
Il RAV €& un file xml e contiene:

9 llnome dell'archivio inviato

9 llnome del file di controllo inviato

9 licheckup dell'archivio inviato

91 licheckup del file di controllo inviato

1 Nelcaso sia pesente,l'identificativo sul Sistema dio@servazione dell'utente che ha caricato il
PdVv

1 [ QA RSy itlel FdV Sul Sister@e2dbiervazione
1 [ QS deRelvedifiche

1 [ QS @S yiesstygio/Bodice di errore

1 llriferimento temporale della verifica

9 Lalistadei file contenuti nePdV
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Di seguito un esempio di Rapporto dirsamento

<?xml version="1.0" encoding="U8F>
<RdV>
<file_archiviofile_archivio.zig/file_archivio>
<file_controllo#ile_controllo.zip:/file_controllo>
<hash_file_archivielg="sha256">hashX/hash_file_archivio>
<hash_file_controlle|g="sha256">hashZ/hash_file_controllo>
<utente>mario.ross«/utente>
<id_pdv4234/id_pdv>
<esito>accettato</esito>
<!I-- <descrizione_errore></descrizione_errore>
<elenco_file>
<filexfilel.pdf/file>
<filexfile2.jpg</file>

<filexfilen.doc</file>
</elenco_file>

</RdV>
Il RdV e reso disponibile al soggetto produttore in vari modi:

9 Tramite interfaccia web
9 Tramite un apposito welsenice

9 Tramite I'area di scambio FTP

Torna al sommario
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6.3 PACCHETTO ARCHIVIAZIONE

Il Sistema di @Gnhservazione adotta le specifiche di trattamento definite dallo standard SInCRO

11386:2010 per la fasd ARCHIVIAZIONE. Il livello di Implementazione € di seguito descritto.

t SNJ f QAYLIX SYSy il T A2yS RSt F2NN¥I (G2 & Afurkiondiigaahtd T T | { 2

definito nelle nuove regole tecniche della Conservazione emesse con il DPORD3AL2

[Seibescipion 1

O H

|
|ExtemalMetadata ~ B
O PreviousHash ~ |
] Morelnfo ~ |
e
vdC Label [{&]
HO VdCGroup T ID - |{=]
=]

] Morelnfa ~
5

FlleGroup |-[W Flle ~ |+{Hash ~ [[i]

[ PreviousHash ~ [[E]

(1 Morelnfo ~ |

[FirstName [{£]
[LastName [{ii]

NameAndSurname

=

AgentName

Agent_ID ~
m AttachedTlmeStamp ~ |
TimeReference H | Detached TimeStamp -HE

HO LawAndRegulatons ~ ||

Figura4 - Schema Logico struttura Pacchetto di Archiviazione
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Significato dei Valori utilizzati

Nella tabella seguente vengono mostrati i diversi tag xml e le modalita di compilazione adottate da

Postecom per la valorizzane del file richiesto da Agiier il PdA

Nome Tipo Valore

IdG>SelfDescriptiorID->scheme Attributo | Valorizzato con Postedoc

IdG>SelfDescriptor»ID Tag Nome del PdA:<NICK AZIENDA><NOME
TIPOLOGIA><DATA CREAZIONE Pd\¢IPdA>
PdV AZIENDA >. Ad Esermostetestdirty
1014012 #est0003

IdG>SelfDescriptorrCreatingApplication- | Tag Valorizzato con Postedoc

>Name

IdCG>SelfDescriptorrCreatingApplicatio> | Tag Versione del processo di conservazione

Version

IdCG>SelfDescriptorrCreatingApplicatio> | Tag Valorizzato con Postecom S.p.A

Producer

[dG>VdG>ID-> scheme Attributo | Postedoc

IdG> VvdC&> ID Tag Identificativo delPda di conservazione

IdG> VdC&> VdcGroup> Label Tag NOME TIPOLOGIA

IdG> VdC&> VdcGroup> ID-> Scheme Attributo | Valorizato conPostedoc

IdG> VdC&> VdcGroup> ID Tag Identificativo dellaClasse Documentale

IdG> VdC> VdcGroup> Label> Language | Attributo | Valorizzato con it

IdG> VdC> VdcGroup> Label> Tag Descrizione dell€lasse Documentale siocone

Description presente subistema di Ghservazione

IdG> VdG> VdcGroup> Morelnfo-> Attributo | Nome Azienda propri@ St f QF T A Sy R/

M etadatilntegrati-> nomeAzienda per la conservazione
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Nome Tipo Valore

IdCG> VdC&> VdcGroup> Morelnfo-> Attributo | Checksum dello zip inviato in conservazione

Metadatilntegrati-> Impronga.

IdCG> VdC&> VdcGroup> Morelnfo-> Attributo | Algoritmo utilizzato per il calcolo del checksum

Metadatilntegrati-> algoritmo Impronta

IdC- > FileGroup > Label Tag Etichetta assegnata dal Sistemlia®nservazione
costruita nel seguente modeNOME
TIPOLOGIASSEQUENZIALE DOCUMENTO>

IdC- > FileGroup > Fileg ID- > Scheme Attributo | Valorizzato cofrostedoc

IdC- > FileGroup > File¢ > ID Tag Etichetta assegnata dal Sistema dh€ervazione
costruita nel seguente modaNOME
TIPOLOGIASEQUENZIALE DOCUMENTO>
<SEQUENZIALE FILE>

IdC- > FileGroup > Fileq > Hash > Attributo | Algoritmo utilizzato per il calcolo del checksum

Function

IdC- > FileGroup > Fileg > Hash Tag Checksum del file

IdC- > Process> Agent> AgentName > Tag b2YS RStfQ26ySNJ RSt (

NameAndSurname> FirstName

IdC- > Process> Agent> AgentName > Tag [/ 23y2YS RStfQ26ySNI RS

NameAndSurname> LastName

IdC- > Process> Agent-> AgentID> Attributo | Valorizzato con TaxCode

scheme

IdC- > Process> Agent-> AgentID > Tag Numero di serie del certificato di firma

Numerocertificato
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Nome Tipo Valore
IdC- > Process> TimeReference> Tag Riferimento temporale del processo d
Timestamp conservazione

Il processo di conservazione termina con la creaziond delcoRtereni S QA Y [RMNMBiryiatde RS f

marcato temporalmente daResponsabile debervizio di @rservazione.

Torna al sommario

6.4 PACCHETTO DISTRIBUZIONE

Il Pacchetto di Btribuzione (D) & conforme al Pacchetto dichiviazioneL f t R5 O2y G0A Sy S f ¢
R2 OdzYSy i A LISNJ A ljdzl €t A 8§ aaral NA OKA Sdd kentfalRS & A oA
personalizzaioni di talepacchetb, specifiche di un contratteon il Clientd a2y 2 RS&AONRGGHS

OSpecificita del contratté @

Torna al sommario

7 ILPROCESS&ICONSERVAZIONE

Il Srvizio di Conservazioneavie erogato in completo outsourcing. Il Cliente pud accedere alle funzionalita

RSt &aSNBAT A2 &Al GNIYAGS FLILR&AAGE AYGSNFIFOOALF 2806
caso di integrazione diretta con i sistemi gestionali gia pregeasiso le proprie sedi.

t SNJ £t QSN2 3T A2yS RSt aSNBAT A2 t2aiGdS802Y air | @g@l €S

di sicurezza.

7.1 MODALITA DI ACQUISNEE DEI PACCHETVHRSAMENTO PER RO ORESA IN CARICO

Il Cliente in fase di atthzione deve specificare in quali modalita desidera inviare i documenti da sottoporre

a conservazione.
Le modalita attraverso le quali € possibile trasmettere i pacchetti di versamento sono le seguenti:

1 Utilizzodi web-service;
i Trasmissiondéelematica teamite canale sicuro;
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 Utilizzodi un interfaccia weld | 4 S R KS LIS NI S {déi Socuménti iaf@maid Il Y Sy i
Ystema di Conservazione.

Tutti i canali di comunicazione instaurati con i Clienti sono cifrati per la protezione dei dati oggetto di
transazione con il clientec SNNX LINBRAA&ALR AGF Rl t2aGdS02Y dzy QAR2Y
ricezione/invio dei flussi, nel rispetto delle specifiche tecniche e di sicurezza ovvero verra realizzato un

G uhnek VPN con comunicazione cifrata e firgitramite la quale i sistemi del Cliente potranno accedere

ai servizi erogati da Postecom.

¢dzi S £S FFraia RSt LINRPOS&a&a2 RA OljdAaiAil aAz2zyS RSA tR
dei log di sistema necessatri alla tracciatura dellevigdt e delle operazioni svolte sul sistema Postedoc.

Torna al sommario

7.2 VERIFICHE EFFETTISANIEPACCHETTI DIS/BRENTO E SUGLI OGGE ESSO CONTHENUT

Per poter accedere al Sistema dinServazione eghviare i propri PdV, gli utenti vengono preventivamente
abilitati e censiti sul sistema stesso previo il rilascio di credenziali applicative con le quali potra inviare PdV

solamente relativi alla propria utenza ed alle proprie classi documentali.
OgniPdV é costituito da:
V Unfile dati: contenente il file attributi e i documenti da conservare

V Unfile di check, chiamato anche file di controllo: contenente la dimensione in byte del file dati e la

sua improntehash

Prima di elaborare il flusso, il sisteaverifichera la coerenza tra i due file trasmessi che avranno le

seguenti caratteristiche.
V File dati, in formato archiviaip, contenente a sua volta:
o UnFile Attributi, in formato XML, denominatendex.xml;
o Unnumero variabile di documenti.

V File check,n formato XML, contenente la dimensione in byte del File dati e la sua impronta hash,
denominatochk.xml. Tale file iene utilizzatoLJS NJ GSNA FAOI NB f QAYGSANRGL

di ogni flusso spedito.
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Il PdV ricevuto viene quindi sottoposto adauserie di verifiche:

)l

Identificazione certa del soggetto produttore mediante credenziali e corrispondenza dei dati
inviati;

Controlli del corretto trasferimento del PdV;

/| 2y ONRBEEA adzZ ft QAYiSaINRGEL RSA R2OdzySefdoAl 02yl
confronto delle impronte di hash

Controllo formale complessivo;

+SNAFAO!I RStftQSaradasSyl | RSt f I Of I aas R2 Odzy
precedentemente creata ed abilitata sul sistema;

Verifica dei formati dei documenti contenuti nel Wadonfrontandoli con quelli accettati dal

sistema Postedqc

Verificare per ogni PdV chéle associati ai documengianotutti dello stessdformato (es.

pdf);

+SNAFAOI RSttQSaAradsSyi I RSA YSGFRFGA YAYAYA
per lo specifico cliente.

I controllieseguitidal Sistema sui Pdvasmessil cui esito negativo risulta bloccanseno i seguenti:

1
1
1

=

+SNATFAOF OKS Af LI OOKSGG2 RA OSNEIYSyG2 02y
Controllo validita del file IPdV con il file sama XSD;

/| 2yGNREtft2 OKS Af &233SGid2 OKS KI F2NXI a2 SR
presente e configurato nel Sistema di Conservazione e che per questo soggetto ci sia un
soggetto Responsabile della Conservazione configurato nel sistema;

Controllo che il numero di files presenti nel PdV corrisponda al numero di files dichiarati
yStf;QLt R+

/| 2y iNBTf2 OK Y2YA RSA FAfSa LINBaSyidiir ySt

| 2y GNREf2 OK f aAYS¢eLspedidatoTAf Sa RSTAYAG?2
+SNAFAOI OKS A F2NNIFGA RSA FAtSa O2yGSydziAi vy
DPCM 3 Dicembre 2013

S A
S A

Di seguito si riporta un esempib file XML per la classe documentale denominata "fattatt" contenente le

fatture attive:

<?xml version="1.0" encoding="U8F?>

<fattatt>

<documento>
<numero_fattura>XXXXXXXXXXXXXXXXXXXX</numero_fattura>
<data_fattura>200@1-01</data_fattura>
<codice_cliente>XXXXXXXXXXXXXXXXXXXX</codice_cliente>
<ragione_sociale>XXXXXXXXXXX XXX XXX XXX X </ragione_sociale>
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5A

<partita_iva>XXXXXXXXXXXXXXXXXXXX</partita_iva>
<codice_fiscale>XXXXXXXXXXXXXXXX</codice_fiscale>
<importo_eur0>999999999999999.9999</importo_euro>
<codice_protocollo>XXXXXXXXXXXXXXXXXXXX</codice_protocollo>
<numero_movimento>998999999</numero_movimento>
<id_ged>XXXXXXX XXX XXX XX XXX XXXXXXXXXXXXXX</id_ged>
<sottoclasse>XXX</sottoclasse>

<file size="123456789">d_1_f 1.txt</file>

</documento>

</fattatt>

dS3dAG2 § Ay@SOS NALRNILFGF £ loinfodndtbzXMLdzNI & G A LI2 ¢

<?xml version="1.0" encoding="UB8F?>
<file_chk>
<file_size>[size file di dati]</file_size>
FFAESYKI aK (ellSréaspépwKlIak FAES RA RFEGABFKTFA

</file_chk>

Torna al sommario

7.3 ACCETAZIONE DEI PACCHETVERSAMENTO E GENEONE DEL RAPPARTMERSAMENTO DI

PRESA IN CARICO

Dopo aver superato i controlli indicati nel paragrdf@, il Sistema di Conservazione produce un Rapporto

di VersamentdRd\) nel quale viene indicato I'esito delle verifiche

Per ogni PdV ricevuto 8stema diConservazione producquindi unRdVin formato XML il contenente i

seguenti dati

1 1l nome dell'archivio inviato
9 1l nome del file di controllo inviato
9 1l checksum dell'archiv inviatg
9 Il checksum del file di controllo invigto
9 Lidentificativo sul Btema diConservazione dell'utente che ha caricato il PdV
1 [ QA RSY (A T A Olisteh@d®onsedziote R+ & dzf |
T [ QSaArt2 RStftS GSNRTAOKS
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1 [ QS@Syildzr €S YSaal 33A2k02RA0S RA SNNEBNB
T Il riferimento temporale della verifica
9 La lista dei file contenuti nel PdV

Il Sistema di Conservazione me#taisposizionglef t NP Rdzi 12 NS A wl LILRNIA RA &
RA dzy AYUGSNFI OOALl ¢ S @uindifi onkoyrie B Biad dCu@dini PdVindali. O2 y a Sy i
Tutti le informazioni inerenti le operazioni eseguite dagli utenti e dai processi informatici relative ai PdV

vengono storicizzate su appositi log.
Il log sintetizza gli esiti del processo di verifica con le seguéotimazioni:

1 Identificativo del RdV prodotto a seguito del processo di verifica

1 Identificativo del PdV associato

9 Esito del processo di controjlo

f / Ney2f23AlF RStftQS@®Syi(i2 RA @OSNAFAOF o65FdGF SR h

Torna akommario

7.4 RFIUTO DEI PACCHETWMERSAMENTO E MODA DI COMUNICAZEODELLE ANOMALIE

Nei casi in cui il PDV non rispetti gli standard concordati nel contratto stipulato con il cliente o non risulti
costituito da file previsti dalla normativa lo stess@ne respinto e viene generaton Rapporto di
Versamento(RdV)di rifiuto contenente le motivazioni del rigetta@he ricevef QI LILI2 8 AT A2y S RS

temporalein modalita automatica attraverso il sistema TSA di Postecom

Sono riportate di seguit@lcune possibili anomalie che determinano il rifiuto del PdV ma che non

rappresentano un elenco esaustivo delle possibili cause di rifiuto:

1PdV non contienédPdVed i documenti;

I FileIPdVnon valido o mancante rispetto allo schema XSD;

9 Mancata corrispondeza tra quanto configurato nel Sistema dirServazione e quanto inviato
dal soggetto Produttore;

9 Numero di file presenti nel PdV non corrispondente al numero di file dichiarati n#?die

9 Nomi dei file presenti nel PdV non corrispondenti ai nomidifiniti nef QL; t R+

9 Estensioni dichiarate nielQ Lnbrﬁpteviste treguelle ammesse dal Sistema dinServazione;

{ Presenza di fiineff Q LcorRdcdocumento non specificato;
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f Presenza difilg’ S f f @@ lo $Resso Id documento;
9 Classe documeale configurata nelSistema di @nservazione non corrispondente a quella
definita e dichiaratanél QL t R +
11 metadati configurati per la specifica tipologia documentale $®kma diConservazione non
corrispondono a quelli dichiarati rfelQ L; t R +
fllnoyS S t Q2NRAYS RSA YS (fitaRpolbgia ddd@méritale helzBidteina di LIS NJ
Conservazione non corrispondono a quelli dichiaratin@ L; t R +
ft NBaSyill RA R20dzySyidix O2y 2 &aiSaaz2z LR R20dzrS
9 Mancata corrispondenza degli hash (impronte) dei documenti calcolati dal conservatore con
f QK a K RS OKdelkpiodtiose.
[ QWR+ LINPR2GG2 @ASYS T A NDMMdah 2rviz® diTbrisérniaoBeyelvigne Rebof  w S
disponibile al Clienteramite un interfaccia Web per la consultazione.
Lt {AadGSYlF RA /2yaSNBIT A2yS NBIAAGNFr &adz FAES RA
generata
Il log sintetizza gli esiti del processo di verifica con le seguenti informazioni:

Identificativo del RdV prodotto a seguito del processo di verifica

Identificativo del PdV associgto

1

1

9 Esito del processo di controjlo
1 Motivo dello scarto del Pdv;

1

I NPy2t23AF RSttQS@Syi2 RA GSNAFAOF 65FdGF SR hl

PdVdi rettifica

| PdVdi rettifica permettono di inviare versioni modificate (corrette) di documenti gia conservati. Una
rettifica contiene il set completo di file e attributi del documento da rettificare, e non solo i dati e/o i file da
modificare, e viene sottoposta allo stesso processo di consenazlei documenti originali; i documenti

rettificati rimangono comunque a disposizione sul sistema.

Invio PdVdi rettifica

Anche per questa tipologidiPdVe necessario inviare:
UnTAEfS RA aRIF(OAE
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~

Il file dei "dati" & un archivio di tipaip contenentetutti i file del PdV(uno o piu file per documento) e un

file index.xml o index.xls di descrizione.

NFAES - a[] 02y dSydziz FfftQAYdISNYy2 Riéxik ONIDEAAZRA 20 2R/
per ogni documento, tutti gli attributi del doouento stesso, e il o i riferimenti ai file che compongono il

documento.
Il fileindex.xmlha la seguente struttura:
<?xml version="1.0"?>
<[tipodoc}rettifica>
<rettifica>
<documento_originale>
<id_documento>[id_documento_originale]</id_documento>
<id_lotto>[id PdV originale]</id lotto>
<id_report>[id_report_originale]</id_report>
<versione_report>[version_report_originale]</versione_report>
</documento_originale>
<documento>
<[attributol]>[valore att. 1]</[attributol]>

<[attributo2]>[valore latt. 2]</[attributo2]>

<[attributo2]>[valore N att. 2]</[attributo2]>
<[attributo3]>[valore att. 3]</[attributo3]>

<file size= [size file 1]>[nomefile 1]</file>

<file size= [sizefile M]>[nome file M]</file>
</documento>
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</rettifica>

.. altre rettifiche ...
</[tipodoc}rettifica>

La struttura del file xml dipende dalla classe documentale; il file contiene un tag principale che dipende
dalla tipologia detlocumento §[tipodoclrettifca>). All'interno del tag si trovantanti tag <rettifica> quanti

sono le rettifche di documentcontenuti nel PdV

Ogni tagcdocumento_originaleeontiene quattro tag che identificano univocamente il documento
originale da réificare:

1 <id_documento>identificativo del documento originale;

71 <id lotto>: id_Pdvdel documento originale

1 <id_report>id_report delPdVoriginale;

1 <versione_reportversione_report del file originale.

Tali valori sono reperibili tramite ilmodulowe RA NRA OSNOIF S @raadzad tATTFITA2YyS

file di notifica di avvenuta conservazione.

Ogni tag<documento>ontiene la sequenza dei tag associati agli attributi e ur<fdg>per ciascun file

che compone il documento. Inoltre, peascun documentcanalogamentel caso dePdVstandard:

91 tag degli attributi compaiono nell'ordine definito dal parametro "indice XML" della classe

documentale
11l tag coincide col nome dell'attributo
11l valore dell'attributo é specificato all'interncetitag
91 Se un attributo non obbligatorio non é valorizzato, il relativo tag non deve essere presente

S dzy FGONROdziI2 8§ &aGlFG2 RSFAYAG2 O2YS gavydz GALX 2
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fbSt OlFaz2 RA Of I aaiA R2 Cony,Sofligadtorioie cah 2ngitBplicieil 3eSempre Q dzf i
GO2RAOSYdziSyiSé¢s>s S O2yGASYyS LISNI OAl aOdzy R20dzyS
PdVdi documenti (quindi deve avere lo stesso valore per tutti i documentPds},

T Gli attributi di tipoDATE devono avere il forma¥ty YNVM-DD,

T Gli attributi di tipoTIME dewno avereil formato HH24:MM:SS;

11l separatore per la parte decimale dei numeri & il pynto

71l tag dile>ha un parametro opzionaleslze¢' che corrispode alla size, in byte, del file;

O
~n
Q)¢
Q)¢

Ml tag dile>LJdz5 O2Y LI NANB LA G RA dzyl @2fdl as f1

multipli".
| file delPdVdevono essere tutti dello stesso tipo (es. pdf)

Torna al sommario

7.5 PREPARAZIOEBESTIONE DEL FAETTO DI ARCHIVIAEO

| PdV opportunamente verificati e validati dal Sistema di Conservazione, come deserif@aragrafi

precedenti, vengondrasformati in PdA.

Il PdA viene prodotto in conformita al formato definito nello standard SINCRO (UNI 11B8pc2tne

descritto al paragraf6.3.

Il PdAviene quindi firmato digitalmente dal Responsabile d&érvizio diConservazione e sottoposto a
marcatura temporale. L'indice del PdA (IdPA o 1dC) contenente i mematmimpronte (SHA256) dei file
O2yiGSydziA ySt tR!'Z AYAaASYS | 3fA &l RipaskoryPasteddac OA Sy

[ QF OO SapasitoryPostedoce reso disponibileai Clientj attraversof Qdzii A £ A T T 2awebRean dzy  LJz

credenziali privatee secondo gli SLdoncordati con il cliente
Tutte le operazioninerentit I LINB LI NI T A2yS S I 38adAaz2yS RSt tR!

tracciate in appositi file di log.

Memorizzazione del PdA su storage ad alta affidabilita

| PdA vengono memorizzati su storage ad alta affidabilita. La piattaforma Postecom utilizza uno storage

WORM (write only read many) di tipo EMC2 Centera, che assicura le stesse caratteristiche di inalterabilita
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di un disco ottico ed in piu offre funzionalinative di gestione del periodo di retention dei singoli file.
LfEEQrdG2 RSEEF aONRGUOIzZNI = LISNJ 23yA t R+ RA R2O0OdzyS)
standard SHA&56. Il processo di memorizzazione su storage ad alta affidabdita @ffettuato, oltre che

per il PdAancheper la Marca Temporale.

Torna al sommario

7.6 PREPARAZIONE E GRSH'IDEL PACCHETTDISTRIBUZIONE Al BENL®SIBIZIONE
[ QSaAo0AT A2y SandRéSrel a$o diCudaYriBhjesdta di verifica ispettiva da parte delle Autorita
competenti, avvienela parte di personale autorizzato del Cliedt®#ato di specifiche credenziafiediante
f QAY G SNFI OOA I webdi esibiyidnaldi doituiheitOchd il sigteyn@nde disponibile mediante
un apposito indirizzo] QA Y G SNF I OOA LISNXYSGGS TR dzy dziSyidS I a
visualizzare i documenti di una determinata tipologia sottoposti al processo di Conservazione presenti
Fff QAYGSNYyR ®RSANGNDREDA2WOOSaaz | GFfS Fdzyl A2yl €
OftFaaAr R20dzySyidlfA LISNI £S ljda ftA fQdziSydGS Lizs S¥F-
tipologia di interesse, viene visualizzata una form, costruitardicamente in base alle caratteristiche della
Ot aasS R20dzySyidltSs LISN fQAYaASNARAYSyYy(G2 RA GdziGar A
ricerca.! £t O2y FSNY¥YI RSttt QdziSydsS fQF LI AOIT A2yn8 SasS3a
rispondono ai parametri selezionati.
Per ciascun documento della lista viene mostrato:

1 Unlink che consente la visualizzazione di tutte le informazioni disponibili per il documento

f Unf Ayl OKS NBOdzLISNI Af R20dzYSyid2 RIFff QF NOKAGJA 2

Quindiin rispostaad ura richiestaeffettuata i NI Y htérfSccidg®o Yy Sdi ficertaNiBchimentiil
Sistema di @nservazione fornisce @llienteunalistadi Pacchetti di Archiviaziondai quali sara possibile
generare un Pacchetto di Distribuzione (Pd&jondo quanto pvisto dalla normaigente
Lt /fASYdSY GNIXYAGS €S AYGSNFIF OOS 2 S0o I onkddzati dalJS NI |y
Responsabile dek8vizio di Conservazione per:
1 Richiederee scaricarél PdD in érmato compressdZIPo ISCg verra restituito al cliente attraverso

il canale VPN rsvato per il colloquio con il Servizio dirGervazione nella forma prevista dalla

normativa;
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1 Richiederealla struttura di Gestione Applicativa wapporto fisico rimovibile (DVDcontenente
uno o piuPdD i supporti saranno resi anonimi rispetto alle informazioni di identificazione del
soggettoproduttore e i contenuti verranno criptati con apposita chiave pubblica del soggetto

produttore.

Le attivita di richiesta e dellgenerazione di PdDengonoidentificate attraverso una codicgequenziale
univocoin un appositd_og eregistrate nel file system dopo essere state dotate di un riferimento temporale

fornito dal sistema TSA di Time Stamping di Postecom.

Per garantire la qualita del PdDimpa di essex emesso verra sottoposto a test di integrita secondo le

modalita gia previste dal processoadinservazione

Lf NAaO2yGNR RI LI NIS RSt filevdeds yisieMaliRdntrolloyoefifichtdsiS OK S
durante il processo diasmissbne cei PdDp2 G NI yy 2 Sa a8 SNB a S 3valadtdmatiBadi- G G NI ¢
un ticket alla Gestione Applicativa @ostecoml (G 4 NI GSNE2 f QAY@A2 RA dzyl
comunicato al cliente nella documentazione allegata al contratto di servieioluzione dello stato di
risoluzione del ticket verra comunicato al cliente attraverso i canali di comunicazione concordati e descritti

nello specifico contrattatipulato con ilCliente.

Torna al sommaoi

7.7 PRODUZIONE DI DUPIIGACOPIE INFORME E DESCRIZIONE@¥ENTUALE INTERVENTO

DEL PUBBLICO UFRIEIREI CASI PREVISTI

| duplicati dei pacchetti di archiviazione possono essere richiesti come sapizianale che prevede la

generazione di dufrati su supporto removibile per la consegna al Produttore.

Questa operazione predispone una copia del documento nel formato richiesto apponendo le corrette

indicazioni di conformita al documento in conservazione come previsto dalla normativa vigente.

Seft I Y2tS RSA RIGA NuG#ppoRdafiido rirmoMBl&BDSHDf e@adrtohténknitel 2

una o piu copie informatiche di un PdA, i dati trasmessi saranno protetti con sistemi crittografici e verra
garantita la riservatezza dei dati edtia

t SNJ ljdz yd2 NA3Idzr NRI £ QS@SyilGdzr £ S FRS3dzt YSyii2 RSt 7T
del Servizio di Conservazione, secondo un piano preventivo di controlli, esegue le verifiche di integrita, di

leggibilita e di adeguatezza tietappresentazione informaticadeidocGny G A | £ f QS @2 dzl A2y S
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scelta di formati consolidati, previsti dalle nuove Regole tecniche del DPCM del 3/12/2013 come il formato
PDF/Ao OOXMlper i documenti, garantisce una corretta prevenzionmiaimizzazione dei rischi legati
FfftQ20a2ftSao0Syil I RSA F2NXIFGA R20dzySyidltA ySt GSYL

[ Q2LISNI 2NB t2aiGS02Y3 Ay 0l dddalPdbblito Ulfidial sefefoaaliil LIS N
pacchetti di archiviazion¢PdA)che devono essere duplicati, silisce il formato del duplicato (ISO o
pacchetto zip) e il supporto finale di memorizzazione (es. CD, DVD) cosi come concordato preventivamente

con il cliente.

Ogni richiesta di produzione di duplicati e copie informatiche viene tracciata con un ickmntdi univoco
£ € QA Yy ( SeNi 8i lo efla Cankaivazione al quale viene associato un riferimento temporale

rilasciato dalla TSA di Postecom.

In sostanzda richiesta diesibizione di uno o pi®dD, pudpit semplicementeessere sostituita comna
richiesta ddownload dei duplicati dei documenti informatici conservati, questa operazione predispone una

copia del documento nel formato richiesto come previsto dalla hormativa vigente.

La produzione di duplicati dei pacchetti di archiviazione (PdA)aéfumzione che il Clienteamite il
personale abilitato pud attivargamite interfaccia web mediante autenticazione con le proprie credenziali
(username e password) e attivazione del download del PdA. Il download avverra tramite un canale

crittografato (protocollo HTTPS) su apposita VPN.

In alternativa, il Cliente (m alternativa il Pubblico Ufficial@uo richiederea Postecoma fornitura di un-
supporto fisico rimovibile (DVD, HDetc.) contenente una o piu copie informatiche di un PdA. In questo

caso i dati trasmessi saranno protetti copportuna criptazione.

Il personale incaricato del trasporto dei supporti fisici viene scelto saléz llei requisiti definiti dal

Responsabile dek®viziodi Gnservazione.

Il processo di produzione di duplicatienerealizzato mediante strumendffidabili presenti nella struttura

di Erogazione di Postecoche garantisconda corrispondenza del contenuto della copia alle informazioni
del documento informatico di origind.a creazione dei duplicaii concludecon I'apposizine, sull'insieme

dei documentj del riferimento temporale e della firma digitale da parte del Responsabile del Selvizio d

Conservaziones ove previstalalla leggeconla presenza di un Pubblico Ufficiale a chiusura del processo.

Anche inquesto caso, 8y A @2 f (I OK % ploduzinineSdydifficatNicapi¢ InfSrir&iche
23yA FTA2YyS RA NAOKASAGI OASYS (NI OOAFGE O2y dzy A
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registrazime di un riferimento temporale emesstalla TSA di Postecom.
Il sistema prevede un apposito processo per la generazione di copie di sicurezza nel rispetto della vigente

normativa Ciascuna copia di sicurezaad contenereuno o piuPd.

Conservazione delle copie di sicurezza

Le copie di simezza verranno generate in unica copia (su richiesta duplice copia)

Una copia sara custodita dal Responsabile della Conservazione, che provvedera a conservarla

opportunamente, impegnandosi a mantenerne la riservatezza e a verificarne periodicamenggibditag

Opzionalmente e previo accordo tra il Cliente e Postecom potra essere generata una seconda copia di

sicurezza, su supporto removibile, che verra consegnata al Cliente.

Torna al sommario

7.8 SCARTOMEL PACCHETTO DI ARBHRIONE
Il Sstema di Conservazione di Postecom € dotato di una procedura automatica di scarto che si occupa di
controllare quotidianamente se esistono pacchetti di archiviazione la cui Retention Time sia scaduta e che

guindidebbanoessere scartati.

Qualora venga trovato un pacchetto che pud essere scartato, il sistema provvedera in automatico a

cancellare il pacchetto stesso dal Centera ed a rimuovere tutti i suoi riferimenti dal DB.

La procedura di scarto é irreversibile ed ognivétth eseguita viene tracciata in appositi log applicativi.
Nel caso di archivi pubblici o privati di particolare interesse culturale, le procedure di scarto avverranno

previa autorizzazione del Ministero déeni e delleAttivita Qulturali e del Turismo.

Torna al sommario

7.9 PREDISPOSIZIONE [SIURE E GARANZIA SSTEROPERABILITRASFERIBILITA ACDRALT

CONSERVATORI

Il sistema generadA conformi alla norma Ui8inC® 11386:2010 che garantiscono lagfaribilita dei

documenti attraverso la generazione dei corrispondeddP

Torna al sommario
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8 ILSISTEMBICONSERVAZIONE

TEBBO2 ver. 1.1 del 18/03/2009

8.1 CGOMPONENTOGICHE

| Macro Processi

Produrione del

Conservaziaone

Archiviazione e

Invio del flusso

documenti indicizzazione

i derti

Figura5 - SchemaJlacroprocessi Conservazione

Si riportalo schema a blocchi con un livello macroscopico dei principali Processi del servizio offerto:

V  Produzione dei documenti da parte del Clidghte Af Of ASyGS 3ISySNI | f

organizzazione i documenti dat®porre a Conservazione

V Invio del flusso di dati da parte del Cliente (Versametfitg)iente invia a Postecondocumenti
tramite InterfacciaWeb o tramite acceso ai Web Services. Il flusso documentale deve essere

costituito nelle modalitandicateda Postecon nella docuentazione consegnata la cliente;

V  Processo di Archiviazione e indicizzazi®testecom dopo aver acquisito i documenti inviati dal
Ot ASyiiS S OSNATFAOLFGE tF f2NB O2yaradSyill I LINR
sula base degli attributi definiti;

V  Processo di Conservaziofmstecom esegue s&dVin ingresso, il processo di Conservazione

che puo essere brevemente sintetizzato nelle seguenti operazioni

1. Generaziond®R St f QA WasBy}BIFdY/ | 0
2. Memorizzazionalef f QA Y LIRBANEIAC dét BdA
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3. Apposizionalella Firma Digitale &l Q,L R/

4. Richiestadi una Marca Temporale,

5. Memorizzazionedel PdA firmato digitalmente e della Marca Temporale su supporto con

caratteristiche di alta affidabilita e alta permanenza dako, per un periodaemporale

definito in base alla tipologia di documento conservato in accordo con la normativa vigente.

A seguito della corretta esecuzione del processo di Conservazione il sistema genera un file di

notifica di avvenuta conservaziontsmato digitalmente dal Responsabile: da quel momento i

documenti possono ritenersi correttamente conservati, legalmente validi ed opponibili a Terzi con

la possibilita ove previsto dallrmativadi eliminare la copia cartacesentualmente esistente.

La figura riporta il dettaglio del processo di conservazione:

Conservazione

i
8
i

[ xuL B
<uml | Zaml | cxmll [
Creazione del
file WC Memorizzazione Apposizione
Impronta nel File  Firma Digitale e
idc Marca
temnnrale

Figura6- Schema processo di Conservazione

=3
o= Pacchetin Creazione
di Impronta Hash
Documenti e ¥ ersamento del PdV
File Indice
Memaorizzazione
Impronte su Storage
ad Alta Affidabilita
1 CNRYI

9y R O2aidAldzd2

RFEEEQAYGSNFIFOOAL

Memorizzazione
PdA =u Storage
ad alta affidabilita

Motifica di
Conservazione
Firmata

6S06 LISN

necessarie a caricare @dumenti sul sistema, attivare i processi di conservazione, eseguire ricerche
ySttQF NOKAGAZ2E ASAGANS dziSyda

GALRE23IAS RA

R

9 Back End che esegue i processi di conservazione, elaborando sia i dati caricati tramite interfaccia

Web, sia quelli trasfii sul $stema in modalita batch;
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1 Software di archiviazione

1 Cryptoserver, per la gestione di firme digitali e marche tempporali

1 DBche esplica le seguenti funzionalita:
- Archiviazione dei dati e delle coordinate di archivio di ciascun documento
- Monitoraggio e storicizzazione dei processi di lavorazione
- Sincronizzazione dei processi di lavorazione

1 Sstema di storage

1 Unfile system di support@rea temporanea)

Torna al sommario
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8.2 OGOMPONENTIECNOLAGHE
5A aS3adz G2 afchtettdraddél Sixtéma Ri$efvazione.

Firepvall

( Front end

Back End

N
- \\\
)
=

CENTERA

Figura7- Schema Logico dell'architettura del Sistema di Conservazione
Il servizio Postedoc puo essere erogato sia attraverso una interfaccia web brsiageamite una
interfaccia Welavice che consente di eseguire le seguenti operazioni:
Monitoraggio dei Pd¥ottoposti a conservazione
WA OSNDI RA R20dzYSydA Ittt QAYGSNYy2 RSt NBLIRAaAAG2N

Getdi un singolo documento (a validita probatoria);

Upload diPdV,

1
1
1
1 Getdi un singolo documento e dei suoi attributi in versione firmata (a validita legale);
1
1 Recupero del file di ndica di avvenuta conservazione;

1

Gestione Utenze e permessi
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Conservazione
. Sw di
Front End Web Back End lavorazione Archiviazione
Upload doc Lavorazione lotti i
Conservazione Archiviazione
¥
Controllo lotti Conservazione " —
- — - Storage
Gestione tipi doc Lavorazione tgz
\u._______________._.-’
Gestione utenti Backup e
“--.________________..-/
Ricerca archivio Watchdog DB il
“*-._______________._.-/
Cambio passwd ;-T
—
"‘--.._____________...—’
¥ Cryptoserver File System

Figura8 - Schema Logico delle Funziotzatiel Servizio di Conservazione

Torna al sommario

8.3 OOMPOENTHSICHE

[ QI NI delia$efeindottata per il Servizio difervazione & strutturata su pitl livelli al fine di
realizzare ambienti di retseparati destinati ad ospitare sistemi diversi livelli di criticita:

- LAN 1 LAN Pubblica <> E la rete pil esterna ed & costituita dai dispositivi di rete, quali i router,

deputati a distribuire e filtrare il traffico proveniente da Internet v@nsn prino sistema di
firewall;

- LAN 2 (DMZ) LAN Privagdast Ethernet, Switched <> Viene acceduta da LAN 1 tramite NAT

(solo per le chiamate dirette da IP pubblici, per quelle provenienti daveBi LAN 1.5 il NAT
non viene utilizzato). Vi appartengono i s8riMdJ NBAA | OO0OSaaAoAf A
presenti i sistemi che ospitano i Web Server del &erPostedoc ed i Web Services;
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- LAN 3 (BackEnd) LAN Privat&ast Ethernet, Switched <> Costituisce la rete piu interna,
suddivisan ulteriori diver® VLAN, swui sono allocati gli Application Server, i Server Bach, lo
Storage Temporaneo, il Cryptoserver, il DB @tdolstorage EMC Centera, ecc.;

- LAN 4 di CA (BackEnd Sistema rilascio delle marche temporali e Firma Digitale) LAN Privata
Fast Etherat, Switched <> E la rete di back end su cui sono allocati i server TSS per la emissione
RSttS al NOKS ¢ SY Léopakidnd delSsendizia diffirma dighaie) déiA Si
accede a questa LAN attraverso un ulteriore livello di controllo realiztaton sistema di
firewall.

Di seguito lo schema semplifica®S t f QF NOKA GS GG dzNF RA LINRBRdzl A2y

GA Poftecom

Front-end web proxy

Amministratori

[ Portale ] [ AdminGUI
Aziende

WebService

Database Cluster

User Directory’

Sisterni
Aziende

Portale AdminGUI

Archiviazione
Permanente

Batch Apps i -
—
Application Server

Figura9- Architettura di Produzione

Torna al sommario

8.4 PROCEDUREGESTIONE B B/OLUZIONE

Postecom ha sviluppato una propi@Gertification Authority (Postecertpccreditata da DigitPA (ora AglD)

ed ha conseguito la certificazione ISO 27001328 processi dideazione, sviluppo e mantenimento in
esercizio dei servizionlinenel¥ LJ2 RSt fF YSaal 3aaAadAaors RSttt QAyd SN
32 @S NY Y SgomiercR Sdelfe Difanet aziendali

[QFGhGdzZ- £ S aAxaaSYr RA 3SadAaz2yS RSttt aA0dzNBITF RSt
diruoli,iSalLl2yaloAiAfAdt S LINPOSRdAZNBE 2LISNI G§AGFS NBftIFGADBS |
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aziendali, in particolare e previsto un documento di Piano della Sicusgezefico per il servizio

di conservazione,che costituisce lo strumentoNaA YI NA 2 LISNJ ft QARSYGAFAOLT A 2
sviluppo evolutivo delle misure di sicurezza applicate alle infrastrutture, alle piattaforme e alle applicazioni

ICT.

Il documento di Piano della Sicurezza € organizzato in:

 Assessment
o0 Analisi della paforma prendendo in considerazione tutte le componenti che rientrano
ySt LISNAYSGNR RQIYylIfAAAD [QFlYyLFfAAA aA a2F7F
caratterizzazione di dettaglio in termini di dati trattati, flussi caratterizzanti ed utenze che
accedono alla piattaforma;
o ldentificazionedel contesto normativo e delle politiche di sviluppo sicuro a cui & soggetta
la piattaforma;
o Attivita di verifica della conformita rispetto a quanto indirizzato dalla normativa cegent
dalle politiche applicabili.
9 Analisi del rischio
0 Fasedi Analisi del rischio i relativi output in termini di valutazione vulnerabilita, minacce,

impatti e livello di rischio potenziale ed effettivo

Accesso ai sistemi di Erogazione del Servizio

Le operazione di gestione e manutemmo(ordinaria e straordinaria) sara effettuato esclusivamente da
personale addetto alle attivita specifiche siano esse configurazioni di Sistema Operativo o di livello
Applicativo, il personale addetto ricevera nomina specifica di Amministratore di Sigemng ambiti del
servizio specifico, inoltre i sistemi saranno configurati in modo da consentire la registrazione in apposito
repository centralizzatg in modo inalterabile e crittografatq tutte le principali informazioni relative agli

accessi effettati sugli stess{ad es. utenze, data e ora, kg logoff, fault login, ecc..).

La diversificazione dei profili previsti per gli utenti garantira, inoltre, la corretta attribuzione dei trattamenti

previsti ed il tracciamento della coerenza tra il gotn assegnato e il dato gestito

Postecom garantisce un elevato livello di protezione delle informazioni siano esse in tgoKtezione
dei canali di comunicazione con metodi crittografi¢iTTPS, SSL\ZPNG o residenti presso le nostre

infrastrutture ¢ applicazione di metai crittografici per la conservazione di dati quali credenzitdnte sia
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a livello apflicativo o di Sistema Operativtutte le misure rispettano i requisiti minimi stabiliti dal Testo

Unico in Materia di Privacy.

Tali vincoiRA WA ASNBFGSTTIYE LyGSaINARGE S RAALRYADALAGEL

gestiti/trattati da Postecom.

Le procedure in essere in Postecom prevedono Il processo di Hardening e Patching dei sistemi mirato alla
riduzione della superficie dittacco dei sistemi, sia in termini di servizi espgsifiminazione dei servizi non
necessari allo svolgimento delle attivita previste, applicazione delle politiche password, personalizzazione
credenzialisia in termini di tempo, grazie f f QI LJLd&ll& patchl dissBwfe$za in modo strutturato

| sistemi che ospiteranno i servizi saranno altresi protetti da un sistema di individuazione ed eliminazione
di attacchi virali, gli engine di rilevazione si basano sia su metodologia basata su firme (comaaggiti
frequent)d A+ Addz YSG2R2ft 23A RA FylFfAaA RSt aO02YLRNII YS

Sono infatti previste attivita dVulnerability Assessmenperiodico, intese ad individuare in tempi brevi le

nuove le vulnerabilita emerse, sia alla compliance con le politiche aigndviste

Backup

Le procedure presenti in azienda in tema di procedure diogcitei dati, consento di individuare in modo

puntuale, in base alla normativa e/o alle esigenze di business la periodicita dei salvataggi.

t SNA2RAOF YSy (S itésd veiNida @ellailéggibilidzdeRdugparth b&ckup, le copie di Back
sono conservate in aree il cui accesso € consentito mediante accesso biometrico e video sorvegliato in aree
distinte da quelle che ospitano i dati, & prevista la cancellazioneastirsupporti una volta destinati i

supporti ad altro scopo.

Il trasferimento di copie di backup tra siti & previsto mediante opportuni precauzioni.

~

Il personale addetto alle attivita di backup € individuato e rientra tra il personale di con il ruolo di
' YYAYAAUNI G2NBE RA {Aa0SYlI LISNI fQlIYoAl2z &ALISOATAO2®

Le figure con ruolo rilevante nella gestione dei sistemi, dei middleware, della applicazioni (responsabili della
conservazione, amministratori di sistema, ecc.) utilizzano per accedere ai sistemi, stralinstrting
authentication crittografica (autenticazione mediante certificati rilasciatPolstecom in quanto autorita di

certificazione iscritta al registrAgD (exDIGITPA).
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Saranno altresi emessi certificati X509 al fine di garantire di autenticafiteeS OS NI A FA OF NB  f Q
dati destinati alSistema di @nservazione. | certificati conterranno le informazioni per consentire la
RSGSNNYAYIFITA2YyS RStfQdzoAOFT A2yS GSOYyAOF RSEfQ2NAIA
Manutenzione

Postec LINBGSRS I NBRIFITA2YyS RA dzy LALYy2 YIlydziSyTl A
componente la soluzione di conservazioaeh I £ I LI NIGS F LILIX AOFGAGE &A £ QI |

La gestione delle evoluzioni del configurazioni del stagiglicativo e del sistema operativo € garantita dalle
procedure diChange Managementhe tengonan considerazione anche i riversamenti effettuati a fronte

di adeguamento tecnologico.

Controllo degli accessi fisici e logici
In Postecom la gestione delxf 2 RA @Al RSt tS ARSYydGAdGt ITASYRIFTf A

regolata da una procedura Buuthorization Process Management.

Tale procedura, supportata da strumenti tecnologici, garantisce la corretta gestione del ciclo di vita delle

autorizzazioni agli accessi, siano essi fisici sia logici.

In particolare i locali Postecom prevedono un accesso mediante badge affidato in modo esclusivo al
personale identificato dalla struttura aziendale preposta, in base al profilo aziendale é dguenga
FGOGNROdzA G2 t QlF OO0S&aa2 A &araidSYA FTASYREFEA RA  LISN

protetti da un ulteriore livello di sicurezza legato al fattore biometrico.

Il sistema sara predisposto per completare la fase di provigiodelle utenze secondo il modefpoevisto

cheprevede:

1 Proceduraautorizzativa interna, il Process Owner o0 un suo delegato inviano a Postecom un elenco
con i nominativi abilitati e i permessi richigs
9 Le successive identificazione ed assegnaziore lbgjin avvengono a cura del Process Owner o

del suo delegato.

{FNr ljdAyRA 3IINryaGAG2 QFrO00Saaz2 +f LIRNIIFIES oFal i
durante la sessione saranno registrate in appositi audit log.

Saranno inoltre previsteport accessibili agli utenti con profilo administrator e ispezione posti in

conservazione.
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Il processo dronte delle esigenze espresse dalla normativa prevede:

Modalitaper la registrazione e la cancellazione degli accessi degli utenti ai sistemiz¢ ser
Assegnaziondelle pasword ed utilizzo dei privilegi;

Processo formale di verifica semestrale della revisione dei ddithwcessp

Policy di qualita e sicurezza delle userid e password

Scadenza credenziali per non utilizzopd in fase di autnticazione;

= =4 =4 =4 -4 =4

Credenziali univoche e non riutilizzabili

[ QL 00Sa&az2 t23A02 ftS LW AOFTAZ2YA &8 YSRALFG2 RI

i Sistema SicurezzBerimetrale: Firewalbllo scopo di limitare gli accsisalle sole risorse
desiderate;

9 SistemaAntiintrusione composto da Intrusion Prevention System, in grado di intercettare
attacchi ai sistemi ed interrompere le sessioni di attacaeattime;

§ Sistema di Web Application Firewall: in grado di individuadzah S | GG OOKA GAY

i Sistema di Atenticazione/Controllo Accessi: Definizione delle politiche delle risorse protette

in base ai profili e richiesta di autenticazione.

Creazione utenti e loro profilazione
Lt /tASydSs I 4dNF O SaMinadsedndboinifase di ditivalziofie il cgmpioldiNikfiie2 N5
At A LINR T A 2t€apfarkenettd dllaiptbdnd orgaiiZagione:

V Utenza di Invio documenti

Questa tipologia di utenza ha la possibilita di caricare ed inviare in modalita marRaledntenente

uno o piu documenti.
V Utenze di Ricerca, Visualizzazione e Esibizione dei documenti

Questa tipologia di utenza puo effettuare la ricerca (sulle chiavi di ricerca definite in fase di creazione
delle classi documentali) e visualizzare i documenti conservati con la possibitibithrare lo stato
dei PdV Oltre alla possibilita di scaricare il documento e possibile visualizzanetifica di

conservazione, il Pdikmato dal Responsabile deBervizio diConservazione.

Tutte le tipologie di utenze hanno come anche la possihiitaerificare la Firma Digitale e la Marca
¢CSYLRNIfSd ¢FfA dziSyT S dziaAtATTLFy2 fQAYGSNFI OOAL 4
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Le funzionalita che possono essere assegnate sono:

V Upload e Acquisizione dei documenti con procedura di caricamento manuale;

V Ricerca e Visualizdzane dei Documenti sottoposti a Conservazione.

v v oA s s oA

t SNJ 23ydzyl RSttS &dzZRRSGGS Fdzyl A2yl tAldtL Q! YYAYAAl
S4aSNB (NI GGFGS REEEQdziSydSe 'R 23y A dzi &siéisBlo 8§ OA 2

un insieme specifico di classi documentali.

Le principali funzionalita a disposizione del Cliente
N/ €t ASydGS Liz5s F OGN GSNER2 dzy Q2 LIJ2 NI dzy | sefviziB.DF | OOA |

seguito sono sintetizzate le principalnzionalita:

V Upload dei documenti
Caricamento delPdV contenente ursingolo documento opiu documenti da sottoporre a
conservazione (il caricamento dei documenti pud essere svolto sia in modalita automatica che
manuale)

V Ricerca e Visualizzazione decdmenti conservati:
{ EffettuareNA OSNOKS I ff QAYiSNYy2 RSt NBLRAAG2NE R20dz
1 Visualizzarerisultati della ricerca,
1 Visualizzard documento risultante dalla ricerca effettuata,
9 Effettuareil download di uno o di tut i documenti risultanti dalla ricerca effettugta

V Configurazione del Servizio
1 Greazione delle classi documentaldegli attributi necessari per definire le chiavi di ricerca dei

documentj

9 Configurazione delle utenzeon amministrativeche accedono distema di Gnservaziong

V  Monitoraggio PdV

9 Visualizzazione dello stato di avanzamemébtrattamento deiPdVinviati in conservazione
Configurazione del servizio
lGGAGITA2YS RSEEQdziSyT S LISNI fF 3ISabGArAz2y
A seguito della stiga del contratto, Posteconalefinisce leutenze base che verranno utilizzate per

3S & i A NSistedm diGsnsedvhiAbne.

Le utenze di base fornite al Cliente sono:
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V Utente Amministratore9 Q f Qdzi Sy i S OKS KI Af O2 ¥hdkilo ®onoRA IS 3
associate le principali funzionalita, tra le quali:
1 Definire le tipologie di documenti da archiviare e conservare;
1 Definire altre utenze del sistema e stabilirne i privilegi;
9 Verificare lo statalei Pd\Wa sottoporre a conservazione;
1 Effettuare la conservazione dei documenti archiviati.
V UtenteBatch9 Q f Qdzi Sy iS OKS @GASYyS dziAf AT 1 | gagchettlSNI S ¥ -

in modalita Batch (automatica).
[QFGGABIT A2y S RA 1jdzSad S dzi Syl dbragdnednizifle dellsdivizib. dzy' I & 2
Definizione modalita di acquisizione dei documenti

Definizione Classi documentali

Una classe documentale definisce tutte le caratteristiche di un tipo di documento da sottoporre a
conservazioneA partire dalla definizionéella classe documentaleengono generati i fil©TDe XSDda

utilizzare per lavalidazione del file XMthe descrive documenticontenuti nei Pd\da archiviare.
Una classe documentale é definita dai seguenti parametri:

V Nome

V Descrizione;

V Periodo di onservaziong

V Insieme di attributi.

Gli attributi sono i parametri che caratterizzano una Clagdseumentale e che possono essere

successivamente oggetto di ricerca. | parametri che dewssere definiti per ogni attributo sono:
V Nome;

Tipo Dato e Lunglzza (testo, data, numerico);

Obbligatorieta;

Molteplicita;
Indice

< < < < K<

Descrizione.
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Gli attributi sono definiti utilizzando la notazione standard XML. Il Cliente pud creare autonomamente le

Of FaaAx R20dzYSyidlfA RANBGGF YSy(Sta frin WebLé dorhpdandoA @2 2
opportunamente i campi indicati.

[ ONBITA2yS RSttS OflFraair R20dzySydalrftA § dzyQ2 LISNI
R20dzySyidAao Lt /fASYdST |GGNI @SNE2 f Qdzi Sgublsiasil YYAY

momento purché rientri nel periodo di attivazione del servizio.

Ladefinizione di una classe documentale genera un file XSD.

Conduzione e manutenzione del Sistema di conservazione

Manutenzione del software applicativo

Il personat delegato daResponsabile dello Sviluppo & Besponsabile dlla Manutenzione del Sistema di
Conservazionka cura di mantenere le versioni aggiornate del SW pgeteerazione dePdA sottopostia

Conservazione.

A tale scopo, tutto il software realizzato per il pegso di Conservazione e per i processi ad esso collegati

aA GNROGF fftQAYGSNY2 RA dzy &AailSYl veRidninglld dodide2z yS R
sorgente sviluppato.

Manutenzione del software di visualizzazione

Una procedura automaticai @onservazioné dedicata alle attivitannuali di audit e preveduitti i formati

di cui garantiamo la disponibilita doftware di visualizzazione.
t SN f QFdzRAG FyydzZ £ S GSNNIyy2 &St ST A2yl (A istohtfi S O2 vy«
una obsolescenza tecnologica verra predisposto un archivio delle compoaethidre esoftware non piu

compatibili con la visualizzazione dei formati conservati al momento

Registro cronologico degli eventi di gestione d&istema di Gnservazime
comprensivo delle risoluzioni adottate per rimuovere le anomalie

Durari S f QF GG A BAGL RAonSasibidd i Velifitganddfdrsi dventirégivabili: RA  /
1 Eventi di sistema/DB

1 Eventi applicativi relativi alle fasi del processo di conseoves

1 Eventi di accesso ed attivita degli operatori
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1 Eventi legati alle evoluzioni delle componenti applicative (Mavéfrsioning,

Gonfiguration ManagementChangeManagementgtc.).

Tali eventi vengono trattati in base a processi ben definiti per tatt@ervice Operation e la Service Design

e Transition

1 EBEvent management (EM)

1 Incident management (IM)

1 Problem management (PM);

1 Request fulfilment (RF);

1 Change Management (CM);

9 Service Asset & Configuration M{GA&CM);
1 Release & Deployment ManagemgR&DM);
9 Service Validation and Testing (SVT);

1 Capacity ManagemerfCAPM);

1 Service Level Manageme{8LM);

1 Sewice Catalogue Management (SCM).

Lo strumento di troubleticketing, HPService Manager, utilizzato in queste attivita garticolarmente

efficace ¢ NI yiSyR2 I+ O2NNBfFT A2yS GNIF 3IFtA SOHSYGA NR
carattere correttivo, con particolare riferimento al processo di Problem Management [ QS SY Sy i
FoAfAGFYGS + GFtA O2NNBT | derkifoy ger il&quale ki utiRzEafuh yhadkllb 2 v S
proprietario che consente la rappresentazione dei singoli sptticessi di business con le singole
funzionalita afferenti associate agli elementi hardware e software che concorrono alla loro erogazione,
coerei SYSYy (S ttS y2YSyOf |l idaNB dziAt AT TGS ySt [/ as.
continuo di tale rappresentazione € assicurata dal processo di SCM. Questo livello di integrazione,
FffQAYGSNY2 RA dzy dzy A O2 & lieNditistiéhg dd2hbe pér Zigsaud prac&ssof | LJ
piuttosto che tra processi coerenti, per esempio quafequest For Change generate a partire da un
Problem su determinati sottprocessi di business che permettono di alimentare poi il Known Error

Database.
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Sistema diMonitoring
A supporto in particolare del processo di Event Management si utilizza la suite HieBl&Qilevazione

degli eventi sia sui sistemi che sulle parti applicative e di servizio.

In particolare la soluzione opera sulle seguenti modalita:
winterrogazione proattiva periodica sui sistemi mediante agent a bordo degli stessi;
winterrogazione diretta dei server predisposti dal fornitore (modalita SNMP agentless);
winvio spontaneo di informazioni relative ad eventi notevoli (trap SNMP);
winterrogazione E2E proattiva periodica sul singolo servizio, ove possibile.

Inoltre, attraverso gli agent, vengomitevati i livelli diperformance di sistema applicativi

Al monitoraggio infrastrutturale & garantito dai due prodotti della suite HP

V HP Operdon Manager (OM)

Garantiscal monitoraggio infrastrutturale attraversia connessionai suoi agent installati su tutte

le macchine dcui interessa raccogliere lo stato degli indicatori di sistema/applicativi

V HP Sitescope

Effettua il monitoraggio imbstrutturale in modalita dagentless attraverso plugin/script di

monitoraggio lanciati dal Manager.
Il monitoraggiodelle performance di sistema € garantito ldasuite HRattraverso il:

V Performance Agent (PA):

Gli indicatori delle performance di sistema&engono collezionate attraverso gli agent di
performance (hp pa) e i lori valori vengono resi fruibile al Performance Manager (HP PM) che si

preoccupera di renderli visibili attraverso report grafici.

5A aS3dzad2 t2 ao0OKSYlI R&ffQF NOKAGSGGdzZNT RSt f |
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processo di erogazione del sotive, ottimizzato per soddisfare le esigenze di scalabilita.

Le principali funzionalita sono le seguenti:

LA F GG 7

1 Hle Versioninge tracciabilita automatica del codice sorgengger garantirel tracciamentonel tempo

T

delle modifiche di ogni componensoftware inrelazione al codice sorgente origingrio

Workflow flessibile e integrat

LIS NJ

F3S@2f I NB

favorendo il processo dilascio dekoftware in linea con gli obiettivi prefissati

f OQOAYGSNITA2yS 02y 3

Funzionalitiggrafiche pe unacomprensionerapidadello stato decambamentiper ogni build e release
a2F0o6l NBY O2y 3ASYSNITA2yS ldzi2YFGATTFGF RSA NBLX
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Procedure di SicurezzeRequisiti generali
La sicurezza di Postecom & basata sul rispetfo lj dzk y 2 LINS@AadG2 REEELF L{h
sicurezza informatica si fonda percio sui requisiti e sui servizi contenuti nelle norr@@d80a cui occorre

uniformarsi.

Si riporta di seguito un elenco, non esaustivo, dei principali regeiservizi ritenuti fondamentaliella

attualeimplementazione dei livelli di sicurezza sui sistemi informatici di Postecom:

V Requisiti generali:

1 Autenticazione ovvero la sicurezza che i processi/applicazioni e gli utenti siano
appropriatamente identificA A LINA Yl RA 20GSySNB f QF 0O0S&aaz I f

f AutorizzazionE 2 @PSNB I STFSGGASL GSNRAFAOF RSt Ql ¢
RSttt QdziSyaST

1 Riservatezzaovvero la garanzia che il personale che accede le informazioni sia abilitato alla
lettura delle stesse;

1 Integritd ovvero la certezza della correttezza del dato e delle applicazioni lungo il loro ciclo di
vita;

9 Privacy ovvero la garanzia che le informazioni (di clienti, di impiegati e di altro genere) di cui si
e in possesso sono utilizeasecondo quanto previsto dalle policy di sicurezza aziendale e che
S LISNE2YS a2y2 FoAftAGFEOS FffQdza2 RA GFEA Ay
merito alla riservatezza,

1 Non ripudio, sicurezza che il fornitore ed il ricevente di umdormazione possono
inequivocabilmente provare uno scambio avvenuto tra di essi;

§ DisponibilitZ fF 3IF NI yT Al OKS f QAYFNI &0NHzG GdzNT L¢
recupero e la protezione da anomalie, da disastri naturali e/o da attacclsigolo

1 NonAydSNFSNBYT IS 200SNR t1 aAOdNBITI RSA O2yi

V Gestione dei rischi con:
M Lemodalita di analisi dei rischi;

9 Lascelta delle salvaguardie a protezione delle informazioni.

V Continuita del servizio con:
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 Lapiay ATFAOFT A2y S LISNJI FNRBY(iS3a3aAlINBE SHSyiArA AYLNBO
| 2y GAYydzAaGe tfyyAya£oT
f U aCdzyOQGA2ylFf tNA2NRGATFGA2YET

1 Lastrategia di realizzazione.

V Risposta agli incidenti con:
f LaNBFTA2yS +ifQSYSNASyYIT T
T NawSLENIAY3I t NBOSaaé
f Lad! dzRAG C¢NI Af l'ylLfearasT
1 Lamodalita di inchiesta;
1 Leconseguenti azioni correttive.

V Gestione delle configurazioni con:
1 Lametodologia di sviluppo del processo;
T Irequisiti organizzativi e di staff;
1 lcriteriodia { @34 GSY LyGSaNI GAz2y alyl3aSYSyidéT
1 GesiAz2zyS RStfl &AO0Odz2NBTT I AyOfdRSYyidS f QAYLIASIZ
Le procedure dHcurezza deRiferimento Tenporale
Il sistema utilizza, per soddisfare il requisito di apposizione del riferimento temporale richiesto per la
procedura di conservazione le Marchiemporali fornite dal servizio di Time StampatigPostecom. Le
marche temporali emesse sono firmate da un certificato emesso mensilmente dalla TSA dbfoste

accreditata presso AglD

La generazione di una Marca Temporale & ottenuta attraverso una sdttimse digitale apposta su una
evidenza informatica e fornisce la prova dell'esistenza di tale evidenza informatica al momento di
generazione della marca stessa. Apporre una marca temporale ai documenti informatici sottoscritti

digitalmente permette di grificare la firma oltre il periodo di validita del certificato di sottoscrizione.

Le marche temporalutilizzate nel processo di Conservazione sono di tmetached (ovvero sono

contenute in un file distinto da quello per il quale si richiede il sendzimarcatura temporale) Banno
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una validita d20F Yy A RI f A S AA ¥R 2y D2 y SALBRITAD I B2 iNSQ a &g /02

periodocome indicato nella normativa vigente.

Modalita di apposizione della firma digitale da parte dekésponsabi¢ del Servizio

di Conservazione

Le chiavi crittografiche corrispondenti al certificato qualificato del Responsabile Sdevizio di

| 2YyaSNDIFTA2YS LISNI fQFLIREAAT A2yS RSttt FANNI RAIADG

normativa vigenteelativa ai dispositivi sicuri per la creazione della firma digitale.

La firma digitale del Responsabile del ServizioGCdinservazione € apposta tramite una procedura
Fdzi2YlFGAOF tF OdaA |GOGAGBHT A2yS § STTFSiéxgmwnsabile G NJ Y A
YSRS&AY2Z Af ljdzah S Ay 1jdzSad2 Y2R2 FFFFSN¥YI 1 LINELI
IdC

Procedura di Backup

[2 4021l RS{tQlIGGAQGAGE & [[jdzStt2 RA IFENIYGANS tF+ O
p2aaAoAtS tF NARO2aGNHA A2yS RSt axadasSyl AyF2NNIGA
garantire il recupero dei dati a fronte di situazioni di emergenza, sono definite e mantenute aggiornate le
regole procedurali riguardanti il salvataggioQF NOKA @A+ T A2y S SR Af NALINRAGAY

tipo ed ambiente.
Essi si suddividono in tre categorie:

V BackupSaS3dzA GA FEflF FAYS RSt Q2 NI NA-lhe, haligzatinl & G dzi £ S
consolidamento delle operami di aggiornamento della base dati durante il collegamento-real
time;

V Backupper il salvataggio dei datset contenenti dati storici prodotti a consolidamento dei flussi
procedurali;

V Backupeseguiti a completamento del batch applicativo, finalizzatbalsolidamento delle

operazioni di aggiornamento della base dati da parte delle procedure batch.
Il servizio di Backup € disponibile h 24 7/7.

Lt aSNBAT A2 RA . O1dzld LISNI £ QA Yy T NI & i NapplianceNd RA /[ 2y
Symante Netbakup ridondate sui Datae@iter di Roma [DCSS] €ldirina
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Sistemi di Business Continuity e Disaster Recovery

[ QAYFNI A0 NHzd G dzNI | R2GG1F GF LINBOSRS GdzidaA 3IE A &l Nbzy
Disaster Recovery (DR) e BusinesstiGuity (BC) con garanzia di ripartenza entro le 24h, a seguito di

malfunzionamento del sito primario.

Le funzionalita software che permettono di effettuare la replica non richiedono modifiche del livello
applicativo ed interruzione del servizio (chiusuapplicazioni). lieindirizzamentodei flussi informativi

verso i sistemi del Sito Remoto (di Disaster Recovery) si avvale di meccanismi di aggiornamento dei record
RSA 5b{ 02y 3ftA AYRANARITA RSA HPatanioSINE F2 a1k (K QA yy S
con i sistemi di gestione dei Domain Names e con i sistemi di Global Services Load Balancing presenti nei

Data Center.

Tale strategid A YLIX SYSy (I G  Gtétdtoridndz®nale @drcRitatiurk @ sjstSrma Segeirate
tramite un Sito Primario ed un Sito Remoto:

 Sito Primario (di Produzioné)! 0 = NJ LIJEIREE S ydatgRomdR \BHe Europa 175)
1 Sito Remoto (di Disaster Recoverylistanza geografica (B) che garantisce la replica asincrona
dati 0 unaeventuale®Business2 y U A yTaeMaca&érsotazzoli235)

[ aS3dzSydS AYYFIAYS aAyaSaaliltr €S OFNIYAGGSNRAGAOK
X R A0 A0 X X |
"y N ~ . ~ “

.
¥
A
s tarerry II
!

Dt » Tt w0

Sito A: Roma - Viale Europa 175 Sito B: Torino — Corso Tazzoli 235

Figurall- Architettura Logica del sistema di Disaster Recovery
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[ FANF & G NHzG G dzZNI RA adG 2N 3S 9a/ /SYydSNr O2yaSyidsS QS
conservazione sia a livello locale, tra disclinmirrore, sia remote tra sito primario e sito di DR. La replica

dei dati applicativi tra sito primario e sito di BRivece garantita dal softwar@racle Data Guardhe
LISNYSGGS Af NALINRAGAY2 RSt Q2 LISNI domgetatalareRliSd a A adsS
delle configurazioni interne alle istanze virtuali di sistema operativo e gestita mediarzi®fialita

enterprise che costituiscono parte integrante della soluzione infrastrutturale di virtualizzazione impiegata

nei siti primario e di DR.

Procedure di gestione degli eventi catastrofici

In caso di evento catastrofico che pregiudj@hitutto o in parte, il repository primario dei dati sottoposti a
conservazione (ovvero il sistema di storage ad alidadfflita), || Responsabile del Servizi€dnservazione

prowedera, utilizzando le copie di sicurezza in suo possesso, al corretto ripristifio @A y i SN2 | NOK A
Y QFLILI2&AAGE LINRPOSRAZNF LINBE SOSN:r A RIFEGA Rl GdziGS
procedera nuovamente al salvataggiotditi gli elementi (PdA)su un nuovaSstema di Conservazione,
owerosuquellopreesisSy 1 S R2L}R @SN azaldAlddzadz2 €S LI NIA RIE
LE OSNATAOINBA RStftQS@Syid2 OFiGFadNRFAO2 S fQSasScC
tempestivamente notificati al Cliente e registrati sul Libro dei Verbali.

Torna al sommario

ver.: 3.0 del: 01/12/2015 MDCPOSTEDOC30 Documentopubblico Paginar3di 93

Tutti i diritti riservati



POSt@CC)m Manuale della Conservazione

9 MONITORAGGELONTROLLI

9.1 PROCEDUREMDNITORAGGIO

Come gia descritttl Servizio diConservazione puo esseseiddivisonelle seguenti fasi:

A Fase 1: Invio dei Documenti da padel Cliente, secondo formati indicati da Postecom

A Fase 2: Acquisizione dei documenti e relativi attributi attraverso un collegamento telematico
A Fase 3: Archiviazione e indicizzazione dei documenti sulla base degli attributi:definiti

A Fase 4: Esecuzierel processo di Conservazione.

Fase 1: Invio dei Documenti da parte del Cliente, rispettando i formati indicati da Postecom
Ogni flusso inviato dal cliente e costituito da:

U Unfile daticontenente il file attributi e i documenti da conservare

U Unfile che&, chiamato anche file di controllo contenente la dimensione in byte del file dati e la
sua mpronta hasfper la verificaR S f £ Q Abiiarid I NR G L

Il monitoraggo di questa prima fase prevede:

f Sondache simuld Q dzLger®erifitare che non ci siano probiedi raggiungimento del servizio

(viaweb-service, wely

1 Monitoraggiosul numero upload effettuati sul DB che scatena un allarme sullo strumento di

EventManagement adli sotto di una certa soglia oraria
1 Controllo della dimensione d&dVsecondo quant@oncordato in fase di contratto
Il successivo passo prevede delle verifichegladorazione:
1 File datj in formato archivio zip, dovra contenere a sua volta:
U UnFile Attributi, in fomato XML, denominato index.xml;
0 Unnumero variabile di documenti

M Filecheck in formato XML e denominato chk.xml che dovra contenere:
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U Ladimensione in byte del File dati
U Lasua impronta hash

Il sistema Postedoc verifica la coerenza tra i due file trasmessi segnalando al cliente se tale verifica di

coerenza non viene soddatta.

Viene inoltre monitorato che i file di dati che superano le verifiche di coerenza passino alla successiva fase

di acquisizione.
Fase 2: Acquisizione dei documenti e relativi attributi attraverso un collegamento telematico
In questa fase vengono eftuati i seguenti passi:

U I PdAvengono memoarizzasu storage ad alta affidabilita;
U PerognPdAviene calcolatd QA YLINRY (i | RKI 6 QI 8z 2 NA @ ya il y RI NR

U Viene creato il filédCe associata la marca temporale ed entrambigero memorizati sullo

storage adilta affidabilita.

| monitoraggi implementati sulle verifiche pestquisizione prevedono:

U PerognPdv@A Sy S STFFShGhdzZ 642 Af 02y T NPRldD®ckidvido dal QA Y LINJ
cliente e quellacalcbli I Ay &§uBidohe] 2 | f £ QI

0 Se il confronto da un riscontro negativé®d\\viene scartato e inviata notifica al clienten la
motivazione dello scarto;

U Viene inoltreverificatosei Pdv che superano i test di posicquisizionesiano effettivamente

pasati alla successga fase di archiviazione.
Fase 3: Archiviazione e indicizzazione dei documenti sulla base degli attributi definiti
La fase di archiviazione é costituita dai seguenti passi:
U Inserimento nel Database di storage delle informazioni contenute nel file index.xml
I monitoraggi implementati sulle verifiche pegchiviazione:

U Verifica della congruenza tra le informazioni dei documentPdife quelli dichiarati in fase di

creazione della c&se documentale di riferimento;
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i Se il confronto da un riscontro negativéd\Wiene scartato e inviata notifica al cliente con la

motivazione dello scarto

U Viene inoltre verificato seRdVche superano i test di postcquisizione siano effettivamente

passati alla successiva fase di archiviazione
Fase 4: Esecuzione del prese di Conservazione
Questa fase prevede

A LaONBFIT A2yS RA dzy FAES | NOKA @A HendfigaivbIibataidels Ay 7

PdAcontenente:

NFfdzaa2 RIFIGA a2NBSY(GS O0FAES Gl ALEOT

NFAES RA O2yiNRt-OR| ®REBYt &FdHzaa2 RIGA o0FAES a
Lamarca temporale associatdf Q L(fie/a ®dl & NI

Il file di notifica di avvenuta consEZ I T A 2 Y08 N&i BENYS ddIr YE O T

ST SO S S

Memorizzazionalel suddetto archivio su supporto con caratteristiche di alta affidabilita e alta

permanenza del dato, per un periodeniporale definito dalla classe documentale.

Le Verifiche della fase di conservazione consistono in:

U Conferma della corretta creazione del file di archivio contenentke itfinotifica di

conservazione;
U0 Conferma chePdAsuperino la precedemverifiche e vengano correttamente conservati.

Torna al sommario
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9.2 VERIFICA DEINTEGRITA DEGLI ANCH

Il sistema di memorizzazione utilizzato, grazie alle caratteristiche intrinseckam®rti ad alta affidabilita
EMC2 e alla y 2 gdifidabilitsé e memorizzazione permanente dei dati, garantisce il reperimento certo
nel sistema di quanto conservato, ai fini di ogni funzionalita di verifica ed esibiziong edme prescritto

dalla namavigente.

Il sistema mantiene traccia di tutte le operazioni effettuate sui documenti in appositi file di log; inoltre, &
garantita la tracciatura di tutti i documenti richiamati dal Soggetto Produttore mediante interrogazione al
sistema e conseguenteznte esibiti, che rappresenta una ulteriore prova di leggibilita, effettuata

direttamente dal soggetto Produttore.

Inoltre, le procedure di gestione del sistema prevedono un elenco di controlli manuali effettuati

direttamente dal Responsabile del servidilla conservazione o dai suoi incaricati.

Come descritto nell'art. 7 comma étiera f), il Responsabile del Servizio &L & S NIJ lassiciraylsS = &
BSNAFAOI LISNA2RAOIZT O2y OFRSYI I y2y &dzJSNkehtNS | A
conservati con procedure automatiche e manuali, al fine di prevenire il rischio che i documenti non possano

essere visualizzabili, inficiando il mantenimento della loro validita legale nel ttmpo.

A tale scopo, Postecom prevede un elenco di comtridhnuali effettuati direttamente dal Responsabile del

Servizio d Gonservazione o dai suoi incaricati.
Lf LINRPOS&aa2 RA OSNAFTAOI RSEftUAYOGSINRGE S RSttt S
del servizio prevede:
f ConcadenzanomglJSNRA 2NB | p FyyAIZ fFRA&Etdapbst & cordefGzioReh dzy ¢
9 La verifica della firma digitale e della marca temporale appostedl
T [ I @SN RaghQicalcofatd SUPdAQ & G NI G (2 & hakh sdlv&tS sulisis@r@a nelf £ Q
momento in cui iIPdVstesso € stato conservato;

1 { dzf £ QA yRuAeStrdts peiRebvrifica di integrita verra ulteriormente creato un sottoinsieme
di documenti che saranno visualizzati da un operatore delegato che verifichera se il documento e

correttamente leggibile ad occhio umano.

A seguito di ogni operazione di controllo verra prodotto un Verbale di controllo e conservato nel

repository documentale aziendale.
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In generale formati accettatidal Sistema di @servazionee di cui garantiamo ldisponiblita di viewer

sono quelli previsti dalla normativa viger®®F/PDHA/, TIFF, JPG, XML, TREC ed email (.eml)

Postecom NONyarantisce il processo di leggibilita per i formati fuori normativa quindi € il cliente che
dovra munirsi dei software di visualzazione necessatri per le verifiche con i quali dopo aver scaricato il/i

documenti potra provvedere alla loro visualizzazione
[ QAYGSANARGL OAYFNRF @GASYS FaaalOdza2NF Gl GNIXYAGS Af O

WAYFYS | OFNARO2 RSt Of ASy teSil dodumerdhS dedtchga Crifratui@,S f f QA

compressionejava scripto altre logiche applicative.

Torna al sommario

9.3 SOLUZIONI ADOTTATERSO DI ANOMAGENCIDENMANAGEMENT

Le pocedure messe in campo in caso di anomalie sono effettumtebase aquanto previsto dalla

certificazioni ottenute daSistema di @hservazione e dai relativi processi di escalation.

Il processo di intervento a seguito della rilevazione di un incidente dendotto in conformita a quanto

previso dalla normativa ISO 27001 per la gestione delle anomalie e la loro rapida risoluzione.

Il processo viene gestito dalla struttura di Gestione Applicativa Postecom in collaborazione con la struttura

tecnica prepostalanantenimento della continuita del Servizio diiiservazione.

Torna al sommario
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10 PROCEDURE DI GESTIMEA PRIVACY

t SNJ ljdzl yG2 NA3IdzZ NRIFE £ QF 00Saaz2 | A iRénidAle procedw® dlli S RA
gestione della privacy presenti nella documentazione uffi@aiessa d&osteconsullo specifico tema.

t SNJ ljdzF yGd2 NA3Idzr NRIFI £ QF 00Saa2 A RFGA RI LI NIGS RA
I OO0S a aefacdiaf Wetdk njEerca, visualizzazione e esibizione dei documenti, si fara riferimento alle
procedure di gestione della privacy del Cliente.

Allo scpo e per le sole finalitilegatal f £ QS&S0dzd A2y S RS8degazeSalddiizh A 2> A f
Responsalte del Servizio di ConservazioneileResponsabiladel Trattamento dei dati di Postecom ai
sensideD.gsmpc k HnnoY &/ 2RAOS Ay Yl (S B&daccdtidre adNmilizBre A 2 v S

i documenti sottoposti a Conservazione ai fini e gesoli scopi di verifica della leggibilita dei documenti

conservati

Torna al sommario
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11 A LEGATA- SPECIFICHE PER LANDEONE DELLE CLASEUMENTALI

11.1 Q ASSE DOCUMENTALE

La classe documentale defice tutte le caratteristiche di un tipo di documento da sottoporre a
conservazioneA partire dalla definizione della classe documentale vengono generati i file DTD e XSD da
utilizzare per la validazione del file XML che desciieeiimenti deiPdVda achiviare.

Una classe documentale € definita dai seguenti parametri:

<K<K KL<

< <

\Y

Gli

\%

<K<K <K<K LK KL < < <

<

Nomedella classe dasnmentale (massimo 10 caratteri);

Descrizione

Periododi conservazione;

Abilitazionealla conservazione automatica dei documenti

Numeromassimo di file per drumento (se sono accettati file multiglilimite € 10 altrimenti
1);

Abilitazionel f £ Q
Abilitaziond: f f Q
controllo;

Vdore che indica il fatto che la tipologia sia condiigsun insieme di attributi.

0 0 t firBa pérdl N dbdbritroll® A

2
200t A3 G2NASGE RA aALISORBAPIEISRPLE RS

attributi sono definiti da:

b2YS ' y2YS RSt QI G0NXOdzi 2

5SA0ONAT A2yS I' RSAONRT A2y S RSt f QI G3GNROdzi 2
¢ALR2 RIFIG2 T RFE dzyl fAraidl OK$zOeNaWBEYRS ax! w/
Lunghezza massima = obbligatorio per i campi VARCHAR e NUMBER (fino a 4000 peri VARCHAR,
fino a 38 cifre per i NUMBER)

Lunghezza massima della parte decimale = obbligatorio per i campi NJUMBER

Molteplicita = Numero massimo di valori possib8i NJ rib@d-périiun singolo documento;
Obbligatorio=S /N

LYRAOS -a[] I' RSTFAYyA&A0S tU2NRAYS Ay OdzaA It A |
Indice display = definisce I'ordine in cui gli attributi sono visualizzati sulle interfacce web;

Divisore display solo per i campi NUMBER, default 1. | valori archiviati vengono visualizzati
divisi per questa quantita

Univoco = S/N, se S il valore dell'attributo € univoco per tutti i documenti della classe

Toma al sommario
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11.2 ESEMPIO DI CLASSE

[ RSTAYAT A2y S RA dzyl 3ISYSNROI

Nome Articolo
DescrizioneArticoli scientifici

Retention time 10 anni
Abilitazione conservazione automatica dei documesti
Numero massimo di file per documeni®

Obbligatorieta di firma per il file di controildl

hoof AJlG2NRASGE RANALISOATAOF RSt QAYLNRYG!I

Tipologia condivisaN

Attributo 1

Nome = titolo

Descrizione = Titolo dell'articolo
Tipo dato = VARCIRA
Lunghezza massima = 256
Molteplicita = 1

Obbligatorio = S

Indice XML =1

Indice display =1

Univoco= N

To o Do Do Io Do To Do o

Attributo 2

Nome = autore

Descrizione = Autore dell'articolo
Tipo dato = VARCHAR
Lunghezza massima 64
Molteplicita = 5

Obbigatorio = S

Indice XMI= 2

Indice display = 2

Univoco= N

To To Do Do To Do Io Do I

Attributo 3

Nome = data_redazione

Descrizione = Data di redazione dell'articolo
Tipo dato = DATE

Molteplicita = 1

Obbligatorio = N

Indice XMI= 3

To o Do Do Io Do
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A
A

Indice display = 41
Univoco = N

Attributo 4

o To o To o o o I»

Nome = data_pubblicazione

Descrizione = Data di pubblicazione dell'articolo
Tipo dato = DATE

Molteplicita = 1

Obbligatorio = S

Indice XMI= 4

Indice display =3

Univoco= N

Attributo 5

To o Do o To Do o Do o

Nota:

\Y,
\Y,
\Y

Nome = Abstract

Descrizione = Breve descrizione del contenuto dell'articolo
Tipo dato = VARCHAR

Lunghezza massima = 2000

Molteplicita = 1

Obbligatorio = S

Indice XMI= 5

Indice display =5

Univoco= N

Il formato di dato per i campi di tipo DATE lébtigatoriamente il seguente: YY-N¥1-DD,
Il formato di dato per i campi di tipo TIME & obbligatoriamente il seguente: HH24;MI:SS

Il carattereseparatoredei decimali, per i campi di tipo NUMBER é obbligatoriamente il punto.

Torna al sommario

11.3 ESeEmPIO DXML

5A

aS3dAa G2 dzy SaSYLA2 RA -a[ laaz2o0aldaz IttrF

<?xml version="1.0"?>
<articolo>

<documento>
<titolo>Gestione Documentale for dummies</titolo>
<autore>Nome Cognhome</autore>
<autore>Nomel Cognomel</autore>
<data_pubblicazione>2015-11-22</data_pubblicazione>
<abstract>bla bla bla</abstract>
<file size=12345>GestioneDocumentale.pdf</file>
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